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Introduction

Limportance grandissante des informations numériques entraine des
exigences de plus en plus élevées en matiere de sécurité. Avec la
technologie DriveTrust™, Seagate® marque le début d’une ére nouvelle
de la sécurisation informatique.

La sécurité des données peut étre assurée au niveau local comme au
niveau du réseau a 'aide de pare-feu, de logiciels antivirus et de cartes
a puce. Toutefois, les données restent vulnérables aux dangers que
représentent le vol et les pertes. Le disque dur est un élément crucial
de la chaine informatique, car les données sensibles y sont stockées.

La technologie DriveTrust instaure une sécurité au sein méme du disque
dur afin d’établir une base solide pour la sécurisation de I'ensemble du
systeme informatique.

Qu’est-ce que la technologie DriveTrust ?

La technologie DriveTrust est une plate-forme disque de sécurité maté-
rielle qui exploite I'environnement informatique protégé du disque dur.
Contrairement aux environnements de systemes d’exploitation, congus
pour permettre la prise en charge d’applications étendues, les disques
durs constituent des environnements informatiques protégés exécutant
des codes spécifiques (firmware) pour la gestion des fonctions disque.
Le disque dur est I'emplacement idéal pour I'implémentation d’une sé-
curité des données, car ses opérations internes sont inaccessibles aux
autres éléments du systeme.

La plate-forme DriveTrust ne s’arréte pas a la protection des données
stockées sur le disque. Elle sécurise également les données échangées
entre I'hote et le disque et permet a ce dernier d’authentifier des appli-
cations, d’attribuer des partitions de stockage sécurisées, de gérer
des signatures numériques et d’assurer encore bien d’autres fonctions
de sécurité.

La technologie DriveTrust fournit aux développeurs et aux administra-
teurs informatiques les outils dont ils ont besoin pour sécuriser les envi-
ronnements informatiques facilement et a moindre co(t. Les ressources
DriveTrust sont une sorte de boite a outils des fonctions de sécurité
matérielle qui permet de sécuriser les informations numériques.
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Eléments de la technologie DriveTrust

La technologie DriveTrust s’articule autour de quatre
éléments, comme illustré en figure 1.
3. Partitions
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Figure 1 : Larchitecture DriveTrust comprend des éléments
firmware et matériels optimisés, ’ensemble de commandes
sécurisé d’envoi/réception, des partitions sécurisées sur le
disque et le protocole d’émission.

1. Des éléments firmware et matériels optimisés

Le firmware est le logiciel exécuté sur I'ordinateur
interne du disque. Il est généralement utilisé pour
la gestion des fonctions disque les plus complexes,
telles que le déplacement des tétes de lecture/écri-
ture, la détection de secteurs défectueux sur le disque
et le stockage des bitmaps des emplacements de
données. La technologie DriveTrust permet d’éten-
dre les capacités d’un disque a I'aide de codes de
sécurité supplémentaires optimisés sur les ressources
informatiques du disque. Cette technologie met en
place sur le disque un fournisseur de services cryp-
tographiques offrant des fonctions de chiffrement,
de hachage, de stockage sécurisé, de déchiffrement,
de signature numérique et de génération aléatoire
de nombres.

2. Ensemble de commandes d’envoi et
de réception sécurisé

Un stockage sécurisé implique une infrastructure
de communication sécurisée. Les communications
DriveTrust s’effectuent par I'’ensemble de commandes
sécurisé d’envoi/réception (entrée/sortie), élaboré en
collaboration avec les organismes de normalisation
chargés des interfaces ATA et SCSI. La sécurisation
de messagerie a été congue dans les protocoles
d’interfaces ATA et SCSI afin de permettre une prise
en charge des technologies de sécurité, notamment
de la technologie DriveTrust.

3. Partitions sécurisées

Un disque dur de 200 Go réserve a peine 200 Mo
d’espace disque non alloué au stockage systeme
interne. La technologie DriveTrust utilise cet espace
pour créer des partitions sécurisées séparées du reste
du stockage du disque tant au niveau logique que
physique. Celles-ci bénéficient de contrdles d’accés
rigoureux leur permettant d’offrir un emplacement
parfait pour le stockage de clés cryptographiques et
d’autres informations sensibles.
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Les disques intégrant la technologie DriveTrust
peuvent définir un accés a ces partitions sécurisées
exclusivement réservé aux applications présentant les
informations d’identification appropriées au stockage
de codes applicatifs, de données ou de contenus
supplémentaires. Les éditeurs de logiciel indépen-
dants peuvent utiliser cette fonction pour élaborer
des applications dotées de fonctionnalités supplé-
mentaires, telles qu’une authentification renforcée,
un horodatage, des données de consignation ou de
transaction permettant le suivi de toutes les requétes.

4. Protocole d’émission

Les applications logicielles, les systémes d’entrée/
sortie de base et d’autres programmes interagissent
avec le disque DriveTrust par des canaux de com-
munication rigoureusement contrdlés. Les éditeurs
de logiciel indépendants, tout comme d’autres
développeurs, peuvent écrire des applications et
utiliser le protocole d’émission afin de les attribuer
a une partition sécurisée sur le disque. Chaque fois
que l'application essaie d’accéder a ces ressources
sécurisées, elle doit présenter a la fonction adminis-
trateur du disque les informations d’identification qui
lui ont été assignées par le protocole d’émission. La
fonction administrateur procéde a I'authentification
de I'application, puis active la partition sécurisée
adéquate pour permettre a I'application d’interagir
avec cette derniére via I'ensemble de commandes
sécurisé d’envoi/réception.

La technologie DriveTrust en action

En simplifiant la sécurisation des données numériques
|a ou elles sont stockées, la technologie DriveTrust
constitue la base solide d’un environnement informa-
tique sécurisé. Ses fonctionnalités peuvent permettre
de résoudre les problemes de sécurité de données
rencontrés dans la plupart des organisations. Ces
applications comprennent les éléments suivants :

¢ Le chiffrement complet du disque dur : grace au
chiffrement et a une authentification renforcée, les
données sont protégées contre le vol et les pertes.
Cette solution chiffre et déchiffre automatiquement
I’ensemble des données entrant et sortant du
disque. Contrairement a d’autres applications de
chiffrement de données, les clés de chiffrement
DriveTrust sont protégées par mot de passe et
n'apparaissent jamais non codées ni dans un
format lisible sur le disque.

e Leffacement sécurisé des données pour un
recyclage ou une élimination définitive : les
organismes gouvernementaux et autres grandes
entreprises dépensent des millions en vue de ga-
rantir que les données sensibles de disques durs
mis au rebut ou recyclés ne sont pas récupérées.
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Une simple modification de la clé de chiffrement
d’un disque DriveTrust suffit a rendre illisibles et
inutilisables toutes les données qui sont stockées
sur ce disque, de maniére instantanée et sdre. Cet-
te opération ne prend que quelques secondes et
supprime le risque d’erreurs humaines associées
aux techniques d’effacement de disque standard.

e La sécurité matérielle des données
d’authentification biométrique : 'authentification
biométrique est la technologie de pointe utilisée
pour vérifier I'identité des utilisateurs. Mais que se
passe-t-il lorsque les informations d’identification
biométriques mémes sont compromises ? La
technologie DriveTrust permet aux applications
logicielles de stocker les données biométriques
dans des partitions sécurisées sur des portions
cachées du disque dur, pour une sécurité optimale.

e L’authentification et la sécurisation centrali-
sées sur les disques intégrant la technologie
DriveTrust dans les environnements multidis-
ques, tels que les réseaux de stockage SAN,
NAS et les systémes RAID : une norme ouverte
est actuellement a I'étude au sein du Trusted
Computing Group. Cette norme permettra aux
entreprises de mettre en place des régles d’authen-
tification pour leur infrastructure de stockage en
réseau ou RAID. Les disques durs DriveTrust de
ces systémes de stockage bénéficieront ainsi d’'une
infrastructure consacrée a la gestion de la sécurité.
Cette protection a la base, assurée par la technolo-
gie DriveTrust, viendra compléter d’autres mesures
de sécurité implémentées a des niveaux supérieurs
de I'architecture de stockage.

e La gestion d’entreprise de disques durs exter-
nes USB par couplage de disques et chiffre-
ment : les disques durs externes USB représentent
une menace réelle pour la sécurité informatique.
En effet, ils permettent en quelques minutes seule-
ment de copier ou de voler des gigaoctets d’infor-
mations stockées. Les départements informatiques
peuvent utiliser la fonctionnalité DriveTrust de
couplage de disques pour que leurs ordinateurs
fonctionnent uniquement avec les disques durs
externes autorisés.

Qui utilise la technologie DriveTrust ?

La technologie DriveTrust offre aux particuliers com-
me aux professionnels une base de sécurité solide
qui leur permet de protéger leurs données sensibles
tout en proposant des fonctions applicatives sup-

plémentaires. Les éditeurs de logiciels indépendants
(ISV) et les fabricants d’ordinateurs peuvent utiliser le
kit de développement logiciel DriveTrust de Seagate
pour intégrer ou optimiser leurs fonctions de sécurité.
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Seagate propose deux gammes de produits dotés
de la technologie DriveTrust : les disques durs
DB35 Series™ pour magnétoscopes numériques et
les disques durs Momentus® 5400 FDE (premiers
disques a offrir un chiffrement intégral) pour ordina-
teurs portables. Les disques 3,5 pouces DB35 Series
utilisent la technologie DriveTrust pour coupler les
disques et les décodeurs afin de protéger les conte-
nus de ces disques. La technologie DriveTrust permet
aux disques DB35 Series de lancer une procédure
d’authentification stimulation/réponse au démarrage,
a I'aide d’informations d’identification chiffrées
stockées de fagon sécurisée sur une partition cachée.

Les disques 2,5 pouces Momentus 5400 FDE.2
procédent automatiquement au chiffrement de I’en-
semble des données, limitant ainsi I’accés aux seuls
détenteurs des clés cryptographiques appropriées.
Ces disques possedent une puce dédiée pour un
chiffrement et un déchiffrement efficaces de I'’ensem-
ble des données stockées, sans que leurs perfor-
mances en soient pour autant affectées. DriveTrust
fournit une authentification renforcée et stocke les
clés de chiffrement dans une partition sécurisée sous
un format cryptographiquement dérivé.

Vers une ouverture des normes sectorielles

Le Trusted Computing Group est une organisation a
but non lucratif dont I'objectif est de développer, de
définir et de promouvoir des normes ouvertes pour
les technologies informatiques et de sécurisation
basées sur le matériel informatique. Seagate s’est
associé a d’autres leaders du secteur, notamment
AMD, Hewlett-Packard, IBM, Intel, Microsoft et Sun
Microsystems, pour former le Trusted Computing
Group (TCG). Ce consortium travaille actuellement au
développement d’une technologie visant a garantir
que les éléments d’un environnement informatique
réagissent comme il se doit en fonction de I'usage
auquel ils sont destinés. Ces éléments fiables,
également désignés comme racines de confiance,
peuvent étre utilisés pour I'authentification d’autres
éléments et le contréle de I'accés au systeme.

Seagate a introduit la technologie DriveTrust au sein
du Trusted Computing Group afin de I’établir comme
le cadre d’élaboration d’une norme ouverte sur le
développement de la sécurité et de la fiabilité dans
les dispositifs de stockage. De la est né le Storage
Work Group, groupe de travail consacré au stockage
composé des principaux fabricants de disques durs
et de fournisseurs de solutions de stockage flash, de
gestion et d’intégration du stockage. Seagate préside
ce groupe de travail et contribue activement aux
efforts de normalisation entrepris.
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Le Storage Work Group travaille actuellement au Seagate : la référence en matiére de sécurité
développement d’une spécification de stockage (Core des disques

Storage Specification) qui permettra de protéger les
données et d’interagir avec des systémes reconnus
comme fiables grace a des solutions de stockage
sécurisées. Lobjectif principal est de permettre aux
utilisateurs de protéger leurs ressources, telles que les
données, les mots de passe et les clés de chiffrement,
contre les attaques et le vol. En authentifiant et en

La technologie DriveTrust fournit les outils nécessai-
res pour faire du disque dur la racine de confiance
des systemes informatiques. La sécurité apportée
par cette technologie est transparente pour I'utilisa-
teur et n’entrave pas les ressources informatiques
du systeme.

protégeant les données qu’ils contiennent, les disques Seagate reste pionniére en matiére de sécurité
dotés de la technologie DriveTrust constituent ainsi la des disques gréce a une technologie qu’elle met a
« racine de confiance » de la chaine de confiance disposition des éditeurs de logiciels indépendants
du systeme informatique. et autres équipementiers informatiques, avec pour

seul objectif la sécurisation des environnements

En outre, le Storage Work Group a collaboré avec . . .
informatiques tant professionnels que personnels.

les organismes de normalisation ATA et SCSI afin

d’intégrer un sous-protocole de sécurité dans Pour en savoir plus sur I'utilisation et la conformité
les protocoles sécurisés d’envoi/réception ATA et de la technologie DriveTrust, reportez-vous a nos
SCSI. La spécification de stockage (Core Storage articles techniques de présentation générale et de
Specification) définit I'ensemble de commandes conformité de la technologie DriveTrust.

du sous-protocole et permettra de garantir que tous
les dispositifs de stockage a interfaces ATA et SCSI,
notamment les dispositifs flash USB, les lecteurs a
bandes et les disques durs, sont en mesure de recon-
naitre les commandes d’envoi/réception sécurisées.

Pour obtenir plus d’informations sur le Trusted
Computing Group ou son groupe de travail Storage
Working Group, consultez le site Web
www.trustedcomputinggroup.org.

La spécification de stockage est actuellement

en cours de révision avant publication et les produits
DriveTrust a venir seront conformes a cette
norme ouverte.
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