
简介

随着数字信息日趋重要，对这类信息的保护意识也越来越强烈。希捷利

用 DriveTrust™ 技术开创新的安全存储时代。

虽然可以使用防火墙、防病毒软件和智能卡在网络和本地存储级别管理

数据安全，但仍然存在数据被盗或丢失的风险。硬盘中存储着敏感数据，

所以是计算流程中的关键组件。

DriveTrust 技术使硬盘本身实现安全功能，提供可信赖存储的基础。 

什么是 DriveTrust 技术？

DriveTrust 技术利用硬盘的封闭计算环境，是基于硬件的安全功能的硬

盘级平台。虽然操作系统专门设计用来支持各种应用程序，但硬盘是运行

专用代码 (固件) 管理硬盘功能的封闭存储环境。硬盘是实现数据安全功

能的理想位置，因为其内部操作与计算系统的其他组件相隔离。 

DriveTrust 平台不仅仅能够保护磁盘上存储的数据。该平台还在主机与

硬盘之间建立对所发送数据的信任，并使硬盘能够对应用程序进行验

证、分配安全存储分区、处理数字签名并提供多种其他安全功能。

DriveTrust 技术为开发人员和 IT 管理员提供了多种工具，使他们能够轻

松、高效地保护计算环境。DriveTrust 资源就像一个包含多种基于硬件

的安全功能、可保护数字信息的工具箱。 
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DriveTrust 技术的元素

DriveTrust 技术包含四个元素，如图 1 所示。

图 1：DriveTrust 框架包括增强型固件和硬件、可信发

送/接收命令集、硬盘上的安全分区以及隔离协议。 

1. 增强型固件和硬件

固件是在硬盘的内部计算机中运行的软件；通常，固

件用于管理极为复杂的硬盘功能，如移动读取/写入磁

头、跟踪磁盘上的坏扇区以及存储数据位置的位图。

DriveTrust 技术添加优化硬盘存储资源的其他安全代

码，扩展了硬盘的功能。DriveTrust 技术相当于在硬盘

中实现加密服务提供程序，它提供加密、散列、安全存

储、解密、数字签名和随机数字生成功能。 

2. 可信发送/接收命令集

可信存储需要安全的通信基础架构。DriveTrust 通信

通过可信发送/接收（出/入）命令集发送，该命令集用

于协调定义 ATA 和 SCSI 接口的标准组织。ATA 和 

SCSI 接口协议中包括安全消息传递的内容，以支持包

括 DriveTrust 技术在内的安全技术支持。

3. 安全分区

200GB 的硬盘保留约 200MB 不可寻址空间，用于内

部系统内存。DriveTrust 技术使用此空间创建安全分

区，该分区在逻辑上和物理上均与硬盘存储的其余部

分相独立，使用有效的条件访问控制，是存储加密密

钥的最佳位置。

如果硬盘采用 DriveTrust 技术，则只有提供正确凭证

的应用程序能够访问上述安全分区，并在其中存储应

用程序代码、其他内容或数据。ISV 可利用该功能构建

具有其他功能的应用程序，如增强的身份验证、时间

戳、对比日志记录或事务数据。 

4. 隔离协议

软件应用程序、基本输入/输出系统和其他程序均可通

过严格控制的通信渠道与应用 DriveTrust 技术的硬盘

互操作。ISV 和其他开发商可以编写应用程序，并通过隔

离协议将它们分配给硬盘中的安全分区。如果应用程

序尝试访问这些安全分区，则必须向硬盘的管理员功

能提供根据管理协议分配的凭证。管理员功能对应用

程序进行验证，激活相应的安全分区，从而允许该应

用程序通过可信发送/接收命令集与安全分区交互。

DriveTrust 技术的应用

通过在数字数据存储位置提供安全保护，DriveTrust 

技术已成为安全 IT 环境的坚实基础。在大多数组织

内，都可以应用 DriveTrust 功能来解决数据安全性问

题。这些应用包括：

•  全磁盘加密。强大数据验证和加密功能的组合，可

针对被盗或丢失保护数据。该解决方案能够对出入

硬盘的所有数据进行加密和解密。DriveTrust 不同

于其他数据加密应用程序，它的加密密钥受密码保

护，永远也不会使用明文或任何可读格式存储在硬

盘上。

•  用于改变硬盘用途或在硬盘生命周期终结进行处

理的安全清除功能。政府机关和大型公司往往支

出数百万美元，以确保无法从报废或改变用途的硬

盘中恢复敏感数据。只需更改 DriveTrust 硬盘上的

加密密钥，就能快速、安全地使存储的所有数据变

得不可读且不可用。用户可在几秒钟内完成上述操

作，不会像标准磁盘清除方法一样耗时且容易出现

人为错误。
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•  保护生物技术验证数据的基于硬件的安全功能。 

生物技术验证是一项最先进的技术，用于确认用

户身份，但如果生物技术凭证本身面临危险，会出

现什么问题？DriveTrust 技术支持软件应用程序将

生物技术数据存储在硬盘的隐藏分区，即安全分区

中，可保证最高级别的安全性。

•  在存储局域网、网络附加存储和独立磁盘冗余阵

列等多硬盘环境中，可对应用 DriveTrust 技术的

硬盘进行集中验证和凭证检查。可信赖计算集团

正在制定开放标准，以允许企业在其网络或基于阵

列的存储基础架构中实现策略驱动的验证机制，为

存储系统中应用 DriveTrust 技术的硬盘提供安全

的管理基础架构。DriveTrust 技术提供的基层保

护可补充实施的其他安全措施，提高存储架构的安 

全性。 

•  企业可通过硬盘配对和加密管理支持 USB 连接

的移动硬盘。支持 USB 连接的移动硬盘会带来极

高 IT 安全风险，因为只需数分钟即可复制和盗取存

储的大量信息。IT 部门可使用 DriveTrust 硬盘配对

功能，保证各部门的计算机只能使用已批准的移动

硬盘。

DriveTrust 技术的目标用户？

DriveTrust 技术为个人和企业提供安全基础，来保护

敏感数据并实现其他应用程序功能。独立软件供应商 

(ISV) 和计算机制造商可使用希捷提供的 DriveTrust 

软件开发套件集成或利用安全功能。 

希捷供应两个应用 DriveTrust 技术的产品线：用于数

字录像机的 DB35 系列™ 硬盘，以及用于笔记本电脑

的第一代应用全磁盘加密功能的 Momentus® 5400 

FDE 硬盘。3.5 英寸 DB35 系列硬盘使用  DriveTrust 

技术将硬盘与机顶盒设备配对，以保护硬盘中存储的

内容。DriveTrust 技术使 DB35 系列硬盘能够使用安

全存储在隐藏分区上，并使用密码保护的凭证，从而

在启动时应用双重挑战-响应验证过程。 

2.5 英寸 Momentus 5400 FDE.2 硬盘可自动对所有

数据加密，所以，用户必须提供正确加密密钥才能访

问数据。该硬盘使用专用芯片，可高效地加密和解密

硬盘上存储的所有数据，而且不会对性能产生任何不

良影响。DriveTrust 使用由密码派生的格式，提供强大

验证功能并在安全分区中存储加密密钥。 

领导硬盘行业应用开放标准

可信赖计算集团是一个非营利行业组织，其宗旨是开

发、制定和推广有关硬件支持的可信赖计算和安全技

术的开放标准。希捷以及加入可信赖计算集团 (TCG) 

的其他行业领导者，其中包括 AMD、Hewlett-Packard、

IBM、Intel、Microsoft 和 Sun Microsystems 合作开

发先进技术，以确保计算环境中各个组件按照预期方

式工作。这些可信组件也称为“信任源”，可用于验证

其他组件并控制对系统的访问。

希捷向可信赖计算集团提供 DriveTrust 技术，作为制

定开放性标准以提高存储设备可靠性和安全性的框

架。之后成立了 Storage Work Group，该组织的成员

包括所有领先硬盘制造商以及闪存设备、存储管理和

存储集成供应商。希捷是 Storage Work Group 的主

要领导，目前正在积极推动标准化工作。

Storage Work Group 正在制定核心存储规范，以支

持使用可保护数据并与可信赖系统互操作的安全存

储解决方案。其主要目标是帮助用户保护数据、密码

和加密密钥等信息资产，以免受到攻击或丢失。应用  

DriveTrust 技术的硬盘已成为可信赖计算流程中的信

任源，用于验证和保护硬盘上存储的数据。
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另外，Storage Work Group 与高级技术配件 (ATA) 和

小型计算机系统接口 (SCSI) 标准组织进行合作，在 

ATA 和 SCSI 可信发送/接收协议中结合安全有效载

荷。核心存储规范中定义了有效载荷命令集，并确保

使用 ATA 和 SCSI 接口的所有存储设备，即采用 USB 

连接的闪存设备、磁带驱动器和硬盘能够识别可信发

送/接收命令。  

核心存储规范目前正在准备出版，今后，应用  

DriveTrust 技术的产品都将符合此开放规范。

希捷：基于硬盘的安全功能领域领导者

DriveTrust 技术提供将硬盘转变为可信计算源所必需

的工具。DriveTrust 技术提供的安全功能完全对用户

透明，并且不会增加常用计算资源的负担。 

希捷将继续开发基于硬盘的安全功能，并向 ISV 和技

术供应商提供该项技术，努力为企业用户和家庭用户

提高整体计算环境的安全性。

有关如何使用 DriveTrust 技术以及该技术如何解决符

合性问题的更多信息，请参阅 DriveTrust 技术一般概

述白皮书和 DriveTrust 技术符合性白皮书。 

有关可信赖计算集团的更多信息，包括 TCG 的 Storage 

Working Group 的其他成果，请访问相关网站：www.

trustedcomputinggroup.org。
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