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Informacje o technologii

Dyski samoszyfrujace
do serwerow i macierzy
dyskowych NAS i SAN

Przeglad

W tym dokumencie oméwiono problemy zwigzane z ochrong danych na
dyskach twardych, ktére zazwyczaj nie zawsze pozostajg pod kontrolg
witasciciela. Przedstawiono dyski samoszyfrujace (SED, Self-Encrypting
Drives) wykorzystywane na dwa sposoby: szybkie bezpieczne wymazy-
wanie (kryptograficzne kasowanie lub uniemozliwianie odczytu danych)
i automatyczne blokowanie w celu zabezpieczenia aktywnych danych
w przypadku zaginiecia lub kradziezy dysku z systemu podczas uzytkowania.
Uwzgledniono dwa zataczniki. W pierwszym poréwnano dyski SED z innymi
technologiami szyfrowania uzywanymi do ochrony danych na dyskach.
W drugim przedstawiono szczego6towg analize szybkiego bezpiecznego
wymazywania i technologii automatycznego blokowania SED oraz zasto-
sowania dyskow SED w serwerach, macierzach NAS i SAN, srodowiskach
wirtualnych, macierzach RAID i JBOD oraz indywidualnych dyskach.

Wprowadzenie

Gdy dyski twarde sg wycofywane z uzytku i przekazywane poza fizycznie
izolowane, chronione centra danych do rak innych oséb, dane znajdujgce
sie na tych dyskach sg narazane na znaczne ryzyko. Dziaty IT rutynowo
wycofujg dyski z uzytku migdzy innymi z nastepujacych powodow:

¢ zwrot dyskéw zgodnie z umowg gwarancyjng, w celu wykonywania
napraw lub po wygasnieciu umoéw dzierzawy

* usuwanie i likwidacja dyskow
* wykorzystanie dyskow do innych zastosowan zwigzanych z pamiecig
masowg

Prawie wszystkie dyski w koncu opuszczajg centrum danych i nie pozostajq
pod kontrolg wtascicieli. Firma Seagate szacuje, ze okoto 50 000 dyskoéw jest
codziennie wycofywanych z uzytku w centrach danych. Dane firmowe sg
przechowywane na dyskach tego typu i mogg by¢ odczytane z wiekszos$ci

dyskow usunietych z centrum danych. Nawet dane rozmieszczone na wielu

dyskach w macierzach RAID moga zosta¢ skradzione, poniewaz rozmiar
typowego pojedynczego modutu we wspotczesnych macierzach o duzej

pojemnosci jest dostatecznie duzy, aby zawiera¢ setki nazwisk i numerow
identyfikacyjnych.
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Problemy zwigzane z kontrolg nad dyskami
i kosztami likwidacji

Aby unikna¢ kradziezy danych i koniecznosci powia-
damiania klientow, wymaganego zgodnie z przepisami
dotyczacymi ochrony danych, firmy korzystajg z niezli-
czonej liczby metod wymazywania danych na dyskach
wycofywanych z uzytku przed przekazaniem ich do

odbiorcéw zewnetrznych i ewentualnie oséb nieupowaz-
nionych. W przypadku aktualnych procedur wycofywania
z uzytku, ukierunkowanych na uniemozliwienie odczytu
danych, konieczne jest zatrudnianie wielu pracownikéw,
dlatego wystepuje zagrozenie zwigzane z btedami tech-
nicznymi i ludzkimi.

Wady aktualnych procedur wycofania dyskéw z uzytku
sg liczne i zwigzane z powaznymi skutkami w dtuzszej
perspektywie czasowej:

e Zastepowanie danych na dyskach jest kosztowne
i wigze sie z wykorzystaniem cennych zasobéw syste-
mowych przez wiele dni. Zadne powiadomienie o za-
konczeniu nie jest generowane przez dysk, a podczas
zastepowania nie sg uwzgledniane ponownie przydzie-
lane sektory, przez co dane sg narazone.

* Rozmagnesowanie lub fizyczne niszczenie dysku jest
kosztowne. Trudno jest zapewni¢ optymalizacje sity
rozmagnesowania zgodnie z typem dysku, dlatego na
dysku moga nadal pozostac czytelne dane. Fizyczne
niszczenie dysku jest niebezpieczne dla srodowiska,
a zadna z tych metod nie umozliwia zwrécenia dysku
w zwigzku z umowg gwarancyjng lub wygasnieciem
dzierzawy.

* Niektore firmy uznaty, ze jedyng metoda bezpiecznego
wycofania dyskéw z uzytku jest zachowanie ich pod
wiasng kontrola, tzn. przechowywanie bezterminowo
w magazynach. Ta metoda nie zapewnia jednak
petnej ochrony, poniewaz w przypadku znacznej liczby
dyskéw nie mozna unikna¢ zagubienia lub kradziezy
niektdrych z nich.

* Inne firmy korzystajg z profesjonalnych ustug zwia-
zanych z likwidacjg dyskéw. W tym wypadku nalezy
jednak uwzgledni¢ koszty pozyskania ustug oraz
przygotowania wewnetrznych raportéw i inspekcji.
Ponadto transport dysku do firmy swiadczgcej odpo-
wiednie ustugi powoduje zagrozenie danych znajdu-
jacych sie na dyskach. Utrata tylko jednego dysku
moze by¢ zrédtem strat na poziomie miliondw dolardéw,
zwigzanych z naruszeniem przepiséw dotyczacych
ochrony danych.

" Studium roczne 2008: Cost of a Data Breach, Ponemon Institute, luty 2009

Uwzgledniajgc powyzsze wady, mozna byto przewidzie¢
rezultaty studium przeprowadzonego przez firme IBM.
Ustalono, ze 90 procent dyskéw zwréconych do IBM
zawierato czytelne dane. Jaki z tego wniosek? Problemem
nie jest dysk usuwany z centrum danych, ale dane prze-
chowywane na dysku.

Szyfrowanie

Codziennie tysigce terabajtow danych jest usuwanych
z centréw danych w zwigzku z wycofywaniem przestarza-
tych systemow z uzytku. Czy ten problem wystepowatby,
gdyby wszystkie dane na tych dyskach twardych byty
automatycznie szyfrowane, co umozliwiatoby natych-
miastowe i bezpieczne wymazywanie? W wiekszosci
stanoéw USA obecnie obowigzuja przepisy dotyczace
ochrony danych, ktére wykluczajg szyfrowane dane
z obowigzku rejestrowania wypadkéw ujawniania danych
osobom nieupowaznionym. Nalezy réwniez zauwazy¢,
ze koszt ujawnienia danych jest wysoki — przecietnie
6,6 miliona USD".

Problemy zwigzane z wydajnoscia, skalowaniem i ztozono-
$cig doprowadzity jednak dziaty IT do odrzucania strategii
wymagajacych szyfrowania. Ponadto szyfrowanie uwazane
jest za ryzykowne przez firmy nie znajace dobrze procesu
zarzgdzania kluczami, ktéry decyduje o zdolnosci firmy do
odszyfrowania wtasnych danych. Dyski samoszyfrujace
umozliwiajg rozwigzanie wszystkich powyzszych proble-
mow, zapewniajac tatwe i ekonomiczne szyfrowanie
danych i wycofywanie dyskow.

Oméwimy dwa scenariusze zabezpieczen:
* dyski SED zapewniajace szybkie bezpieczne wymazy-
wanie danych bez koniecznosci zarzadzania kluczami

¢ automatycznie blokowane dyski SED utatwiajgce
ochrone aktywnych danych przed kradziezg z zarza-
dzaniem kluczami w catym cyklu uzytkowania
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Szybkie bezpieczne wymazywanie danych bez
zarzadzania kluczami

Dysk samoszyfrujacy zapewnia szybkie niszczenie danych
przy uzyciu metody wymazywania kryptograficznego.
Podczas korzystania z dysku SED wtasciciel nie musi

zarzadzac kluczami uwierzytelniania (zwanymi réwniez

poswiadczeniami lub hastami), aby uzyskac¢ dostep do
danych znajdujgcych sie na dysku. Dysk SED szyfruje
zapisywane dane i odszyfrowuje odczytywane dane, nie

wymagajac od wiasciciela klucza uwierzytelniania.

Jezeli konieczne jest wycofanie z uzytku lub wykorzysta-
nie dysku do innych celéw, wtasciciel wysyta do dysku
polecenie w celu kryptograficznego wymazania danych.

Wymazywanie kryptograficzne polega po prostu na za-
stgpieniu klucza szyfrowania wewnatrz dysku i uniemoz-
liwieniu odszyfrowania danych zabezpieczonych przy

uzyciu usunietego klucza. (Bezpieczne wymazywanie
bardziej szczegétowo omowiono w zatgczniku A.)

Dyski samoszyfrujgce umozliwiajg redukcje kosztow
operacyjnych dzieki zwolnieniu personelu IT z obowigzku
kontrolowania i likwidacji dyskéw. Technologia ochrony
danych SED na poziomie wymaganym w przypadku
agencji rzadowych zapewnia zgodnos$¢ z przepisami bez
ograniczania efektywnosci personelu IT. Ponadto dyski
SED upraszczaja likwidacje sprzetu i chronig jego warto$¢
w przypadku zwrotéw i wykorzystania do innych celow:

* eliminacja koniecznosci zastepowania danych lub
niszczenia dysku

* ochrona dyskéw zwracanych w zwigzku z umowg
gwarancyjng lub wygasnieciem dzierzawy

* mozliwos¢ bezpiecznego wykorzystania dyskow do
innych celéw

Automatycznie blokowane dyski samoszyfrujace
z zarzagdzaniem kluczami w catym cyklu
uzytkowania

Oprécz wykorzystania dysku samoszyfrujagcego do

szybkiego bezpiecznego wymazywania po wycofaniu
z uzytku wiasciciel dysku moze réwniez wykorzystac
dysk SED w trybie automatycznego blokowania w celu
zabezpieczenia aktywnych danych przed kradziezg.
Kradzieze wewnetrzne lub giniecie dyskow to powazny
problem dla firm niezaleznie od ich wielkos$ci. Ponadto
w przypadku biur oddziatéw i matych firm, ktére nie
dysponujg silnymi fizycznymi zabezpieczeniami, dyski
sg bardziej narazone na kradziez zewnetrzna.

Wykorzystanie dysku SED w trybie automatycznego blo-

kowania wymaga tylko zabezpieczenia dysku podczas
normalnego uzytkowania kluczem uwierzytelniania.

Po zabezpieczeniu w ten sposéb klucz szyfrowania
danych przechowywanych na dysku jest blokowany
zawsze po wytaczeniu zasilania dysku. Méwigc inaczej,
wytaczenie zasilania dysku SED powoduje automatyczne
zablokowanie znajdujacych sie na nim danych.

Po ponownym wtgczeniu zasilania dysku SED wyma-
gane jest uwierzytelnianie przed odblokowaniem klucza
szyfrowania i odczytaniem danych znajdujacych sie na
dysku. Zapewnia to ochrone danych w wypadku zgubie-
nia lub kradziezy dysku przez pracownikéw lub osoby
spoza firmy.

Cykl uzytkowania kluczy uwierzytelniania moze by¢
zarzadzany przez program IBM Tivoli Key Lifecycle
Manager (dotychczas Encryption Key Manager), zgodny
z technologig Java, ktéry generuje, chroni i przechowuje
klucze uwierzytelniania w centralnej lokalizacji i wykonuje
kopie zapasowe kluczy. Ujednolicona ustuga zarzg-
dzania kluczami moze by¢ odpowiedzig na wymagania
dotyczace zarzadzania kluczami dla wszystkich form
pamieci masowej (oraz innych zabezpieczen). Firmy
IBM, LSI i Seagate zapewniajg zgodnos¢ z protokotem
wspotdziatania w zarzadzaniu kluczami (Key Management
Interoperability Protocol), przekazanym organizacji OASIS
w celu rozpowszechnienia w procesie wprowadzania
otwartych standardow. Dzigki niezaleznosci od platformy
program IBM Tivoli Key Lifecycle Manager umozliwia
proste i efektywne zarzadzanie coraz wiekszg liczbg
kluczy szyfrowania w przedsiebiorstwie.

Tryb automatycznego blokowania dyskéw samoszy-
frujacych i program IBM Tivoli Key Lifecycle Manager
szczego6towo omowiono w zatgczniku A.

Witasciciel dysku samoszyfrujgcego moze wykorzystac
najpierw technologie SED tylko w trybie bezpiecznego
wymazywania danych, a nastepnie przetaczy¢ dysk do
trybu automatycznego blokowania. Pézniej po wykonaniu
szybkiego bezpiecznego wymazywania danych i przezna-
czeniu dysku do innego celu mozna ponownie przetaczy¢
dysk do trybu bezpiecznego wymazywania danych.
Poczatkowo wtasciciel dysku moze wiec pozostawié
dysk SED w trybie bezpiecznego wymazywania danych
podczas normalnej eksploatacji i kasowac¢ dane tylko
wowczas, gdy jest to konieczne. Pdzniej, na przyktad
w przypadku wyzszego poziomu zagrozenia kradzieza,
wiasciciel moze przetgczy¢ dysk SED do trybu automa-
tycznego blokowania na pozostatg czes$¢ okresu jego
eksploatacji, tworzac po prostu klucz uwierzytelniania
obudowujacy istniejacy klucz szyfrowania. Nastepnie, po
pomysinym wymazaniu danych i przystosowaniu dysku
SED do innego zastosowania, nowy wtasciciel moze
zrezygnowac z automatycznego blokowania i przetaczy¢
dysk do trybu bezpiecznego wymazywania danych,
aby bezpiecznie oczysci¢ dysk po zakonczeniu okresu
uzytkowania.
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Wykorzystanie dyskéw samoszyfrujacych w trybie szyb-
kiego bezpiecznego wymazywania danych jest bardzo
efektywng i skuteczng metodg ochrony dyskow wycofy-
wanych z uzytku. Jednak korzystanie z dyskow SED
w trybie automatycznego blokowania ma jeszcze wigksze
zalety. Méwiac krétko, od chwili usuniecia dysku lub sys-
temu z centrum danych (legalnie lub bez autoryzaciji) dysk
jest blokowany. Administrator centrum danych nie musi
planowac lub podejmowac zadnych dodatkowych dziatan
w celu ochrony tych danych. Takie rozwigzanie utatwia
zapobieganie naruszeniu przepiséw dotyczacych ochrony
danych w przypadku nieprawidtowego obchodzenia sie
z dyskiem i zabezpieczenie danych w wypadku kradziezy
dysku przez pracownikéw lub inne osoby.

Poréwnanie technologii ochrony danych na
dyskach twardych

Zadna technologia szyfrowania nie zapewnia skutecznej
ochrony wszystkich danych przed wszelkimi zagrozeniami.
Ro6zne technologie sg uzywane do ochrony przed poszcze-
golnymi zagrozeniami. Na przyktad dyski samoszyfrujace
utatwiajg zabezpieczanie danych przed zagrozeniami
wystepujacymi wowczas, gdy dysk nie znajduje sie pod
kontrolg wtasciciela, jednak nie zawsze moga chroni¢
dyski w centrum danych. Na przyktad osoba, ktéra bez
autoryzacji uzyska dostep do serwera korzystajacego
z niezablokowanego dysku, moze odczyta¢ niezaszy-
frowany tekst zapisany na dysku. Nalezy wiec koniecznie
pamietac, ze technologia szyfrowania SED nie zastepuje
kontroli dostepu do centrum danych, a raczej uzupetnia
te zabezpieczenia.

Zabezpieczanie danych stacjonarnych réwniez powinno
by¢ uzupetnieniem, a nie zastepstwem ochrony danych

mobilnych. Wigekszo$¢ danych mobilnych jest przeka-
zywanych kablami w kierunku downstream za posred-
nictwem sieci Ethernet (macierze NAS) lub na poziomie
blokéw (macierze SAN) i pozostaje fizycznie pod kontrolg
administratora pamieci masowej w dziale IT, dlatego

jest uwazana za prawidtowo chroniong. W przypadku
danych mobilnych, ktére nie pozostajg pod kontrolg

administratora, najbardziej powszechnie akceptowang
i przyjeta metoda szyfrowania jest uzycie protokotu IPSec
lub FC over IP, w ktérym krotkotrwate klucze sesji sg
wykorzystywane do szyfrowania niewielkich ilosci danych.
Moze wydawac sie, ze lepszym rozwigzaniem niz ta tech-
nika zabezpieczen sesji jest szyfrowanie w infrastrukturze
w celu ochrony danych na dysku twardym: dane sg szy-
frowane nie tylko na dysku twardym, ale réwniez podczas

przekazywania przez infrastrukture. Ta metoda ma jednak
fundamentalng wade: zamiast podwyzsza¢ poziom
bezpieczenstwa w rzeczywistosci jest przyczyng dodatko-
wych zagrozen i wyzszego stopnia ztozonos$ci na skutek
narazenia dtugotrwatych kluczy szyfrowania. W takich
okolicznosciach zagrozone sg znaczne ilosci tekstu chro-
nionego przy uzyciu pojedynczego klucza szyfrowania.
Jezeli konieczne jest szyfrowanie danych na dysku mobil-
nych, nalezy korzysta¢ z protokotu IPSec lub FC over IP.
Szyfrowanie danych na dysku powinno by¢ wykonywane
przez sam dysk z przyczyn opisanych ponizej.

Szyfrowanie aplikacji, baz danych, systemu operacyj-
nego i plikdw (zob. rysunek 1) to techniki uwzglednia-
jace zagrozenia danych przechowywanych na dysku
(zwigzane z administratorami baz danych, plikéw lub
systemu albo hakerami), wystepujace w centrum danych.
Ze wzgledu na znaczne ograniczenie wydajnosci i koniecz-
no$¢ wprowadzenia zmian w chronionej aplikacji, bazie
danych, systemie operacyjnym lub systemie plikow, bez
mozliwoéci skalowania, szyfrowanie wiekszych ilosci da-
nych jest jednak rozwigzaniem niepraktycznym. Z powodu
tego ograniczenia administratorzy rezerwujg szyfrowanie
tylko dla najwazniejszych danych.

Administratorzy sg wiec zmuszeni do klasyfikacji danych
w celu identyfikacji i lokalizacji waznych danych. Niestety
powszechnie wiadomo, ze ten proces nie umozliwia iden-
tyfikacji wszystkich waznych danych. Klasyfikacja danych
jest ucigzliwym, pracochtonnym i trudnym zadaniem
zwtaszcza wowczas, gdy wazne informacje moga by¢
kopiowane z chronionego zrédta do niezabezpieczonej
lokalizacji docelowej. Ze wzgledu na problemy tego typu
na dysku jest zapisywanych zbyt wiele waznych i nieza-
szyfrowanych danych, ktére prawdopodobnie pozostang
na dysku twardym na dtugo po zakonczeniu okresu
uzytkowania dysku.

Oznacza to, ze technologie szyfrowania w kierunku
downstream muszg zapewnic petng ochrong dysku

i wyeliminowac luke utworzong przez nieskuteczng
klasyfikacje waznych danych. Te technologie zwalniajg
osoby chronigce dane z obowigzku klasyfikacji poufno-
$ci informaciji, ktére nie pozostajg pod kontrolg centrum
danych (jest to zadanie trudne w zarzadzaniu i pocigga-
jace dodatkowe koszty). Szyfrowanie w infrastrukturze,
kontrolerze macierzy RAID (serwer lub podsystem
pamieci masowej) lub na dysku twardym to dostepne
opcje. Jednak gdzie nalezy wykonywac¢ szyfrowanie?
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Kilka lat temu, zanim w firmie Seagate rozpoczeto prace
nad szyfrowaniem dyskow, pracownicy amerykanskiej
Agencji Bezpieczenstwa Narodowego (NSA) przeanali-
zowali problem bezpieczenstwa danych i doszli do wnio-
sku, ze szyfrowanie powinno odbywac sie na poziomie
dysku twardego. Zgodnie z powszechnie znang ogdlng
zasadg straznicy powinni znajdowac sie jak najblizej
chronionego obiektu. Podobnie szyfrowanie w dysku
twardym jest optymalnym rozwigzaniem, poniewaz
wiasnie tam znajdujg sie dane. Dyski SED udostepniajg
zaawansowang technologie zapewniajaca petne szyfro-
wanie dysku i obnizenie catkowitego kosztu posiadania
pamieci masowej potaczonej bezposrednio z serwerami
oraz macierzg SAN i NAS, oferujgc réwnoczesnie naste-
pujace korzysci:

* Uproszczone zarzadzanie kluczami: Dysk SED
eliminuje konieczno$¢ $ledzenia klucza szyfrowania
danych lub zarzadzania nim. W trybie bezpiecznego
wymazywania danych $ledzenie klucza uwierzytelnia-
nia lub zarzadzanie nim réwniez nie jest konieczne.

* Redukcja kosztéw dzieki standardowej technologii:
Zastosowanie technologii zgodnej ze standardami
branzowymi umozliwia zmniejszenie kosztéw i gwaran-
tuje, ze jednolita technologia jest uzywana w odniesie-
niu do macierzy SAN, NAS, serweréw, komputeréow
stacjonarnych, notebookoéw i przenos$nych platform
pamigci masowe;.

Przelacznik

Dane stacjonarne - szyfrowanie
w kierunku downstream

[ Kontroler RAID ]

Pamie¢ masowa

Optymalna efektywnos$¢ pamieci masowej: W przeci-
wienstwie do niektorych technologii szyfrowania dysk
SED umozliwia kompresje danych i eliminacje dupli-
katow w celu maksymalizacji pojemnos$ci pamieci
masowe;.

Wyzszy poziom integralnosci danych: Technologia
SED umozliwia wykorzystanie informacji dotyczacych

ochrony (Protection Information), ktére bedg w przy-
sztosci zapewnia¢ integralno$¢ danych, a ponadto

nie wptywa na niezawodnos$¢ lub gwarancje dysku

twardego.

Maksymalna wydajnos¢ i skalowalnosé: Techno-
logie SED mozna wykorzystac przy petnej szybkosci
dysku, a ponadto jest przystosowana do skalowania
liniowego i automatycznego.

Brak klasyfikacji danych: Kosztowna, czasochtonna
klasyfikacja danych nie jest wymagana do uzyskania
maksymalnej wydajnosci.

Ograniczone ponowne szyfrowanie: W przypadku
technologii SED mozna zmniejszy¢ liczbe cykléw
ponownego tworzenia kluczy i szyfrowania, poniewaz
klucz szyfrowania danych nigdy nie jest zagrozony.

Doskonate zabezpieczenia: Agencja NSA zatwier-
dzita pierwszy model SED. Technologia SED nie
ostabia zabezpieczen na skutek zbednego szyfro-
wania w infrastrukturze, ktére powoduje narazenie
dtugotrwatych blokéw zaszyfrowanego tekstu i kluczy.
Dyski SED pozostawiajg szyfrowanie tgczy transmisyj-
nych (OTW, Over-The-Wire) technologiom stuzacym
do ochrony danych mobilnych.
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Standaryzacja dyskéow samoszyfrujgcych pozwala
rowniez mie¢ nadzieje na obnizenie kosztéw zakupu.
Szesciu wiodacych dostawcow dyskow twardych wspot-
pracowato w celu opracowania ostatecznej specyfikacji
zrzeszeniowej opublikowanej przez organizacje TCG
(Trusted Computing Group). Ta specyfikacja, utworzona
jako standard opracowania dyskow samoszyfrujgcych
i zarzgdzania nimi, umozliwia wspoétdziatanie dyskow
SED oferowanych przez r6znych dostawcow. Wspot-
dziatanie tego typu zapewni prawidtowg konkurencje
na rynku oraz obnizenie cen zaréwno dla integratoréw
systemow, jak i uzytkownikéw koncowych. Z doswiad-
czen wynika, ze w przypadku produkcji dyskow twardych
standardy branzowe wielokrotnie przyczynity sie do
zwiekszenia produkcji i obnizenia kosztow. Ta redukcja
kosztow jednostkowych wynikajgca ze zwiekszenia
produkcji gwarantuje, ze dodatkowe uktady logiczne
w kontrolerze ASIC pozostajg nieznaczng czescig kosz-
tow materiatowych dysku. (W zataczniku B szczegdtowo
poréwnano technologie szyfrowania dyskéw i oméwiono
zalety technologii SED.)

Podsumowanie

Administratorzy serweréw i macierzy dyskow SAN i NAS
maja wszelkie powody do szyfrowania swoich danych.
Dyski samoszyfrujgce (SED) sg odpowiednim rozwia-
zaniem w tym wypadku, a ponadto eliminujg czynniki
zniechecajace dotychczas niektérych specjalistow IT
do szyfrowania danych.

Zalety dyskow samoszyfrujacych sg ewidentne. Szybkie
bezpieczne wymazywanie danych umozliwia redukcje
kosztow operacyjnych dziatow IT wycofujgcych dyski
z uzytku bez koniecznosci zarzadzania kluczami. Ponadto
zachowuje warto$¢ dysku wycofanego z uzytku, ponie-
waz umozliwia bezpieczne przekazanie dysku do innych
zastosowan albo zwrot w zwigzku z serwisem, gwarancjg
lub wygasnieciem dzierzawy. W trybie automatycznego
blokowania dyski SED utatwiajg ochrone danych w przy-
padku kradziezy lub zgubienia dysku po odtgczeniu dysku
od systemu. Dysk mozna przejac, ale nie oznacza to
przejecia danych.

Dyski samoszyfrujace oferujg réwniez atrakcyjne korzysci.

Sledzenie klucza szyfrowania lub zarzadzanie nim
w celu odzyskania danych nie jest konieczne, poniewaz
klucz pozostaje w dysku, a wtasciciel moze zawsze
odszyfrowac swoje dane. Konieczne jest tylko sledzenie
klucza uwierzytelniania lub zarzadzanie nim. Ten klucz
mozna bezpiecznie zapisywac w kopii zapasowej, repli-
kowac i dublowaé w centrach awaryjnego odzyskiwania
danych. Wprowadzanie klucza i zarzgdzanie nim nie

jest w ogdle konieczne, jezeli dysk SED jest uzywany
tylko w trybie szybkiego bezpiecznego wymazywania
danych.

Szyfrowanie SED jest automatyczne i niewidoczne,
dzigki czemu nie wymaga kosztownych zmian w procesie
zarzgdzania pamiecig masowag, w systemie operacyjnym,
aplikacjach i bazach danych. Gwarantowane sg znaczne
oszczednosci wynikajgce z efektywnego kompresowa-
nia i usuwania duplikatéw danych w systemie pamieci
masowej. Ponadto wydajnos$¢ jest skalowana liniowo
i automatycznie, a wszystkie dane mozna szyfrowac¢ bez
ograniczania wydajnosci, dlatego kosztowna i czaso-
chtonna klasyfikacja danych nie jest konieczna.

Dyski samoszyfrujace sa zgodne ze standardami, dlatego
umozliwiajg optymalne zarzadzanie, wspotdziatanie i efek-
tywnos$¢ kosztowa, a wszyscy wiodacy producenci dyskow
twardych uczestniczyli w opracowaniu tych standardow.
Zarzadzanie kluczami jest rowniez ujednolicane po
przyjeciu przez wiodacych dostawcéw pamigci masowych
protokotu wspoétdziatania w zarzgadzaniu kluczami (Key
Management Interoperability Protocol) zaproponowanego
przez organizacje OASIS. Dyski SED sg przystosowane
do integracji w standardowych produktach implementowa-
nych zgodnie z typowym harmonogramem uaktualnien
pamigci masowe;j.

Méwiac prosto, szyfrowanie w dysku jest bardziej ekono-
miczne, zapewnia wiekszg wydajnosc¢ oraz lepsze zarza-
dzanie i ochrone w poréwnaniu z innymi technologiami
szyfrowania. Wielu wybitnych analitykow, producentow
systemow i szereg agencji rzadowych, takich jak NSA,
ustalito, ze szyfrowanie powinno by¢ wykonywane w dysku.
Whniosek z tego taki: dyski SED sg istotnym krokiem
w kierunku lepszych zabezpieczen i nizszego catkowitego
kosztu posiadania na globalnym rynku serweréw oraz
macierzy dyskow SAN i NAS.

Uwzgledniajac, ze technologia SED umozliwia obnizenie
kosztow wycofania dyskow z uzytku i rozwigzanie proble-
mow IT, wiele korporacji rozwaza wykorzystanie dyskow
SED w swojej strategii zabezpieczen. Tworcy strategii
zabezpieczen powinni rozwazy¢ mozliwos¢ aktualizacji
zasad, tak aby wszystkie nabywane w przysztosci dyski
twarde byly zgodne z dostepna technologig SED. Firmy
IBM i LSI sg pionierami uwzglgdniajacymi dyski samoszy-
frujace w swoich rozwigzaniach, a firma Seagate szybko
wprowadza technologie SED w catej ofercie dyskow
twardych. Inni dostawcy dyskow twardych réwniez wpro-
wadzili technologie SED i wkrotce wszystkie dyski bedg
oferowane z technologig samoszyfrowania.
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Zatacznik A: Technologia dyskow
samoszyfrujacych (SED)

Nowo zakupione dyski samoszyfrujace

Kazdy dysk SED losowo generuje fabryczny klucz szy-
frowania, ktéry jest zapisywany na dysku. Technologia
SED zapewnia automatyczne petne szyfrowanie dysku.
Przed zapisem na dysku tekst jest szyfrowany (przy

uzyciu wbudowanego klucza szyfrowania). Podczas

operacji odczytu zaszyfrowane dane sg odszyfrowywane,
zanim opuszczg dysk. Podczas normalnej pracy dysk

SED jest bez ograniczen dostepny dla systemu, podobnie
jak kazdy niezaszyfrowany dysk. Dysk SED nieustannie

wykonuje operacje szyfrowania — nie mozna przypad-
kowo wytgczy¢ tej funkciji.

Po zakupie dysku przez wtasciciela ten wbudowany

klucz jest zapisany w formie zwyktego tekstu do chwili,
kiedy dysk zostanie przetaczony do trybu automatycz-
nego blokowania, w ktéorym wprowadzany jest klucz

uwierzytelniania. Dysk szyfruje i odszyfrowuje wszystkie
zapisywane i odczytywane dane, jednak jezeli klucz

uwierzytelniania nie zostanie utworzony, kazdy moze
zapisac¢ na dysku i odczyta¢ dane.

Konfiguracja systemu nie jest skomplikowana. Wtasci-
ciel musi zdecydowac, czy dysk SED bedzie uzywany
w trybie automatycznego blokowania czy szybkiego
bezpiecznego wymazywania danych. Ponizej oméwiono
poszczegdlne tryby.

Technologia szybkiego bezpiecznego wymazywania
danych

Jezeli wtasciciel zamierza uzywac dysku tylko w trybie
szybkiego bezpiecznego wymazywania danych, moze
po prostu rozpocza¢ korzystanie z dysku. W trybie
szybkiego bezpiecznego wymazywania danych wtasciciel
nie musi uzywac klucza uwierzytelniania lub hasta do
odszyfrowania i odczytywania danych. Takie rozwigzanie
eliminuje zagrozenie zwigzane z nieprawidtowym
zarzadzaniem kluczem uwierzytelniania, ktére moze
by¢ przyczynag utraty danych.

Technologia SED znacznie upraszcza przekazanie dysku
do innych zastosowan i likwidacje zuzytego dysku.
Whtasciciel, ktory zamierza przekaza¢ dysk do innego
zastosowania, po prostu kasuje i zastepuje klucz szy-
frowania. Dysk usuwa klucz szyfrowania i zastepuje go
nowym kluczem generowanym losowo. Po skasowaniu
klucza nie mozna odczyta¢ danych zapisanych na dysku
— dane zaszyfrowane przy uzyciu poprzedniego klucza
sg nieczytelne i nie moga by¢ odszyfrowane przy uzyciu
nowego klucza (zob. rysunek 2). Dysk jest w stanie,
w jakim znajdowat sie po dostarczeniu z zaktadu produk-
cyjnego, gotowy do przekazania nowemu wiascicielowi
i wykorzystania w trybie szybkiego bezpiecznego wyma-
zywania danych lub automatycznego blokowania.

Zapisywanie na dysku
Proces szyfrowania
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Rysunek 3

Zarzadzanie kluczami i dyskami SED w trybie
automatycznego blokowania

Jezeli dysk SED jest uzywany w trybie automatycznego
blokowania, wymagany jest klucz uwierzytelniania ze
zrodta zewnetrznego, umozliwiajgcy odblokowanie
w celu wykonania operacji odczytu/zapisu. Centrum
danych zawierajgce dyski SED w trybie automatycznego
blokowania korzysta z: — ustugi zarzadzania kluczami,
ktéra przechowuje i udostepnia klucze uwierzytelniania
oraz zarzadza nimi, — systemu pamieci masowej, ktory
przekazuje te klucze do odpowiedniego dysku (zob.
rysunek 3). Firmy Seagate, IBM i LS| wspétpracowaty
w celu konsolidacji swoich technologii i opracowania
rozwigzan z petnym samoszyfrowaniem, takich jak IBM
System Storage DS8000 i IBM System Storage DS5000.

Poza tradycyjnymi funkcjami system pamieci masowe;j
udostepnia funkcje definiowania grup bezpiecznych
woluminoéw, pobierania kluczy uwierzytelniania z ustugi
zarzadzania kluczami oraz przesytania klucza do
odpowiedniego dysku. Operacje te przedstawia pomaran-
czowa linia na rysunku 3. W ten sposob system pamieci
masowej ukrywa funkcje szyfrowania przed hostami,
systemem operacyjnym, bazami danych i aplikacjami.

Po zakonczeniu uwierzytelniania podczas wtgczania
zasilania szyfrowanie nie jest widoczne dla systemu
pamigci masowej, ktory wykonuje tradycyjne funkcje
w normalnym trybie. Na rysunku 3 ciemnoszara linia
reprezentuje przeptyw niezaszyfrowanych danych tek-
stowych. Systemy pamieci masowej sg optymalizowane
dla niezaszyfrowanych danych pod wzgledem kompresji
danych i eliminacji duplikatow.

Ustuga zarzadzania kluczami moze wykorzystywac
programowe lub sprzetowe magazyny kluczy w celu
tworzenia i przypisywania odpowiednich kluczy uwierzy-
telniania i szyfrowania oraz zarzgdzania nimi w catym
przedsiebiorstwie. Efektywne zarzadzanie kluczami
powinno by¢ sprawnie zintegrowane z istniejaca strategia
zabezpieczen organizacji, aby zapewniac prawidtowg
ochrone zaréwno ustugi, jak i kluczy przed nieautoryzo-
wanym dostepem.

Ponadto efektywny system zarzgdzania kluczami powi-

nien uwzgledniac kopie zapasowe, synchronizacje, zarza-
dzanie cyklem uzytkowania, inspekcje i przechowywanie
dtugoterminowe. Wdrazanie ustugi zarzgdzania kluczami
jest znacznie uproszczone woéwczas, gdy mozna wyko-
rzystac istniejace organizacyjne rozwigzanie zapewniajg-
ce wysoki poziom dostepnosci i odzyskiwanie awaryjne.

Program IBM Tivoli Key Lifecycle Manager (dotychczas
Encryption Key Manager), zgodny z technologig Java,
generuje, chroni, przechowuje i obstuguje klucze uwie-
rzytelniania uzywane w przypadku samoszyfrujacych
stacji tasm IBM i systemu IBM System Storage DS8000
z petnym szyfrowaniem dyskow. Jako aplikacja Java IBM
Tivoli Key Lifecycle Manager moze funkcjonowaé w sys-
temach operacyjnych z/OS, i5/0S, AlX, Linux, HP-UX,
Sun Solaris i Windows, a ponadto moze petni¢ funkcje
udostepnianego zasobu wdrazanego w kilku lokalizacjach
w przedsiebiorstwie w celu zapewnienia wysokiego pozio-
mu dostepnosci tej aplikaciji.

Dzieki niezaleznos$ci od platformy i mozliwosci wykorzy-
stania istniejacych zasad zabezpieczen oraz srodowiska
o wysokim poziomie dostepnosci na najbardziej bez-
piecznej platformie serwerowej organizacji program IBM
Tivoli Key Lifecycle Manager umozliwia proste i efektyw-
ne zarzadzanie coraz wigkszg liczba kluczy szyfrowania
w przedsigbiorstwie.
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Rysunek 4

Program IBM Tivoli Key Lifecycle Manager dostarcza

klucze w odpowiednim czasie i umozliwia przechowy-
wanie kluczy w bezpiecznej centralnej lokalizacji. Jest

to unikatowe rozwigzanie obstugujace wiele protokotéw
dostarczania kluczy i zarzadzajace certyfikatami oraz
kluczami symetrycznymi i asymetrycznymi. Uzytkownicy
moga rowniez centralnie tworzy¢, importowac, rozpo-
wszechnia¢, zapisywac w kopiach zapasowych i archi-
wizowacé informacje dotyczace cyklu uzytkowania tych

kluczy i certyfikatow oraz zarzgdzac nimi przy uzyciu
dostosowywanego graficznego interfejsu uzytkownika

(GUI). Ponadto niewidoczna implementacja szyfrowania
w programie IBM Tivoli Key Lifecycle Manager oznacza,
ze klucze sg generowane i dostarczane z centralnej loka-
lizacji i nigdy nie sg wysytane lub przechowywane

w formacie ,zwyktego tekstu”.

Ta technologia moze by¢ wykorzystana w catym centrum
danych w sposob przedstawiony na rysunku 4. Dyski
samoszyfrujgce moga by¢ instalowane w macierzach
pamieci masowej, macierzach SAN i NAS, serwerach,
centrach danych, biurach oddziatéw i matych firmach.
Ujednolicona ustuga zarzadzania kluczami moze by¢
odpowiedzig na wymagania dotyczgce zarzgdzania klu-
czami dla wszystkich form pamieci masowej (oraz innych
zabezpieczen).

Technologia dyskow SED w trybie automatycznego
blokowania

Aby przetgczy¢ dysk SED do trybu automatycznego
blokowania, wiasciciel dysku moze najpierw zmieni¢ klucz
szyfrowania dla zwigkszenia poziomu bezpieczenstwa,
korzystajac z funkcji bezpiecznego wymazywania nowego
dysku SED. Takie rozwigzanie zabezpiecza réwniez dysk
przed atakiem w magazynie. Wiasciciel musi nastepnie
utworzy¢ klucz uwierzytelniania, wprowadzajac naj-
pierw identyfikator SID (Security ID, dowod wtasnosci)
z zewnetrznej etykiety dysku. Klucz uwierzytelniania
bedzie uzywany przez dysk do ochrony klucza szyfrowa-
nia. Po wykonaniu powyzszych czynnosci dysk SED jest
przetaczony do trybu automatycznego blokowania. W tym
stanie dysk jest chroniony. Po wytaczeniu zasilania dysk
zostanie zablokowany, a po ponownym wigczeniu zasila-
nia wymagane bedzie uwierzytelnianie w celu usuniecia
blokady. W trybie automatycznego blokowania dysku
SED klucz szyfrowania i klucz uwierzytelniania wspot-
dziatajg w celu zapewnienia dostepu do danych prze-
chowywanych na dysku.

W trybie automatycznego blokowania dysku SED,
skonfigurowanym do uwierzytelniania, nie istnieje tajne
hasto, ktérego odkrycie umozliwitoby nieautoryzowany
dostep do zaszyfrowanych danych. Wyjasnia to prosty
opis procesu odblokowywania dysku. Proces odblo-
kowywania jest jednym z etapéw uruchamiania dysku,
ktéry umozliwia dostep do zaszyfrowanych danych. Dysk
oczekuje poswiadczen (klucz uwierzytelniania) umozliwia-
jacych weryfikacje tozsamosci uprawnionego uzytkow-
nika uzyskujacego dostep do dysku.
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Ponizej opisano kroki wystepujace podczas procesu
uwierzytelniania uprzednio zabezpieczonego dysku
(zob. rysunek 5):
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1. Uwierzytelnianie

* System pamieci masowej pobiera klucz uwierzytel-
niania z ustugi zarzadzania kluczami i wysyta go do
odpowiedniego zablokowanego dysku.

¢ Dysk przetwarza klucz uwierzytelniania i poréwnuje
wynik z danymi klucza uwierzytelniania zapisanymi
w bezpiecznym obszarze dysku.

* Jezeli obie wartosci klucza nie sg zgodne, proces uwie-
rzytelniania zostaje zakonczony i nie mozna odczytac
danych z dysku. Dysk pozostaje zablokowany. Zaszy-
frowany tekst nigdy nie jest wysytany z dysku.

2. Odszyfrowywanie klucza szyfrowania

* Jezeli oba klucze sg identyczne, dysk zostaje odbloko-
wany i za pomocag klucza uwierzytelniania pobranego
z systemu pamieci masowej odszyfrowuje kopie klucza
szyfrowania (zaszyfrowanego wczesniej za pomocg
klucza uwierzytelniania) zapisanego w bezpiecznym
obszarze dysku. Po pomys$inym ukonczeniu procesu
uwierzytelniania dysk pozostaje odblokowany do
momentu wytgczenia. Ten proces uwierzytelniania
wystepuje tylko wowczas, gdy zasilanie dysku zostanie
wigczone po raz pierwszy i nie jest powtarzany przy
kazdej operacji odczytu lub zapisu.

3. Klucz szyfrowania w formacie zwyktego tekstu
szyfruje i odszyfrowuje dane

* Klucz szyfrowania w formacie zwyktego tekstu jest
nastgpnie wykorzystywany do zaszyfrowania danych,
ktére majg by¢ zapisane na dysku oraz odszyfrowania
danych, ktére maja by¢ z niego odczytane.

* Transfer danych odbywa sie w sposob standardowy;
szyfrowanie i odszyfrowywanie danych przebiega
niezauwazalnie w tle.

Po przetaczeniu dysku do trybu automatycznego bloko-
wania mozna go ponownie przetgczy¢ do trybu szybkiego
bezpiecznego wymazywania danych dopiero po wyko-
naniu operacji bezpiecznego wymazywania. Wtasciciel,
ktéry zamierza przekazac¢ dysk do innego zastosowania
lub wycofa¢ dysk z uzytku (ij. przetaczy¢ dysk z trybu
automatycznego blokowania do bezpiecznego wyma-
zywania danych w celu przekazania innej osobie), po
prostu wykonuje operacje bezpiecznego wymazania

i zastgpienia klucza szyfrowania.



Dyski samoszyfrujgce do serweréw
i macierzy dyskowych NAS i SAN

1

Zalacznik B: Porownanie technologii ochrony
danych na dyskach twardych

Nie istnieje pojedyncza uniwersalna metoda szyfrowania
uwzgledniajaca wszystkie zagrozenia danych stacjonar-
nych. W przypadku kazdej metody nalezy uwzgledni¢
zagadnienia zwigzane z kosztami, wspétdziataniem,
wydajnoscig i opéznieniem, dlatego nalezy rozwaznie
wybra¢ lokalizacje szyfrowania. Dostepne sg miedzy
innymi nastepujace opcje szyfrowania:

* oprogramowanie hosta

* sprzetowe urzadzenia szyfrujace

* szyfrujgce uktady ASIC znajdujace sie w adapterze,
przetaczniku, kontrolerze RAID lub dysku twardym

Rozwazajgc metody ochrony i lokalizacje szyfrowania
danych stacjonarnych w macierzach SAN i NAS lub
pamieci masowej podtgczonej bezposrednio do serwera,
nalezy wybrac¢ rozwigzanie umozliwiajgce szyfrowanie jak
najblizej pamieci masowej — najlepiej na dysku twardym.

Utatwione zarzadzanie kluczami i wspoétdziatanie

Dyski SED znacznie utatwiajg zarzgdzanie kluczami,

poniewaz klucz szyfrowania zawsze pozostaje na dysku,
dlatego $ledzenie klucza szyfrowania i zarzadzanie

nim nie jest konieczne. Ponadto administrator centrum
danych nie musi przechowywaé klucza szyfrowania

w celu ewentualnego odzyskania danych, poniewaz

zaszyfrowane kopie kluczy szyfrowania znajdujg sie
w wielu miejscach na dysku.

Tylko dyski SED eliminujg konieczno$¢ korzystania z de-
pozytu klucza szyfrowania, poniewaz w przypadku utraty
wszystkich kopii klucza na dysku mozna przypuszczac,
ze dysk ulegt awarii, tzn. dane i tak nie zostatyby odczy-
tane. Dodawanie dodatkowych kluczy szyfrowania od-
bywa sie z zachowaniem zasady nadmiarowosci danych
— w momencie tworzenia dysku lustrzanego z funkcja
samoszyfrowania na dysku tym réwniez utworzony zosta-
nie zestaw zaszyfrowanych kluczy szyfrowania. Natomiast
w przypadku szyfrowania w infrastrukturze i kontrolerze
moga wystepowac problemy ze sledzeniem, zarzadzaniem
i deponowaniem kluczy szyfrowania w celu umozliwienia
odczytu/zapisu danych w punktach koncowych.

W przypadku szyfrowania sprzetowego wystepujg
powazne problemy w przetgczniku lub adapterze.
Rozdzielenie szyfrowania i lokalizacji danych powoduje
podwyzszenie stopnia ztozonosci rozwigzania i zwiek-
szenie prawdopodobienstwa wystgpienia btedu. Na
przyktad prawidtowy klucz moze by¢ niedostepny wow-
czas, gdy jest wymagany do odszyfrowywania danych
w srodowisku wirtualnym. Wieksza ilo$¢ udostepnianego
wyposazenia powoduje zwiekszenie liczby modutéw,

Centrum danych

Menedzer
kluczy )

=
Przetgcznik

BRI

Przetgcznik
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ktore muszg korzystac z okreslonego klucza, a sledzenie
wiekszej liczby kluczy przemieszczajacych sie w infrastruk-
turze powoduje problemy z bezpieczenstwem, ztozonoscig
i wydajnoscia.

Adaptery ze zintegrowanymi kontrolerami szyfrowania
ASIC powodujg problemy ze wspoétdziataniem adapteréow
réznych dostawcow, ktére nie obstugujg zintegrowanych
modutéw szyfrujacych. Dane zaszyfrowane przez sprzet
zamocowany na adapterze moze odczytac tylko zgodny
sprzet korzystajacy z tego samego algorytmu szyfrowa-
nia oraz tej samej infrastruktury zarzadzania kluczami.
Na przyktad na rysunku 6 niebieski modut HBA (Host Bus
Adapter) w dolnym serwerze nie moze odczyta¢ danych
zaszyfrowanych w obiekcie docelowym lub uwierzytelni¢
sie w menedzerze kluczy lub przetaczniku szyfrowania,
poniewaz nie moze uzyska¢ dostepu do menedzera klu-
czy lub dysponuje niezgodnym sprzetem szyfrujacym.

Dyski SED nie stwarzajg problemoéw z zarzadzaniem,
poniewaz klucz szyfrowania zawsze pozostaje na dysku.
Ponadto mozna tatwo doda¢ dyski z réznymi silnikami
szyfrujgcymi do istniejacej macierzy. W centrach danych
moga by¢ uzywane rézne silniki szyfrujgce w tej samej
macierzy, gdyz algorytm szyfrowania jest niewidoczny
dla systemu. Poniewaz modele dyskéw zmieniajg sie,
a w dyskach twardych stosowane sg coraz nowsze
technologie szyfrowania, mozna doda¢ nowe dyski do
starych w systemie pamieci masowej obstugujgcym
funkcje szyfrowania bez koniecznosci zmian zwigzanych
z wyzszym poziomem zabezpieczen nowych dyskow.



Dyski samoszyfrujgce do serweréw
i macierzy dyskowych NAS i SAN

Wprowadzane jest rowniez wspoétdziatanie w zarza-
dzaniu kluczami. Firmy IBM, LS| i Seagate zapewniajgq
zgodnosc z protokotem wspotdziatania w zarzgdzaniu
kluczami (Key Management Interoperability Protocol),
przekazanym organizacji OASIS w celu rozpowszech-
nienia w procesie wprowadzania otwartych standardow.

Zabezpieczenia na poziomie wymaganym w agencjach
rzagdowych

Dyski SED zapewniajg lepsze zabezpieczenia, ogra-
niczajac prawdopodobienstwo, ze konieczne bedzie
zastgpienie rozwigzania w zakresie ochrony danych
w przysztosci na skutek bardziej restrykcyjnych prze-
piséw. Jak juz zauwazono, dyski SED nie ostabiajg
zabezpieczen na skutek zbednego szyfrowania w infra-
strukturze i narazania zaszyfrowanego tekstu i kluczy
przechowywanych przez dtuzszy czas. Dyski SED oferujg
réwniez wiele dodatkowych korzysci przyczyniajacych
sie do wzmocnienia zabezpieczen w poréwnaniu z inny-
mi technologiami petnego szyfrowania dyskow.

Amerykanska Agencja Bezpieczenstwa Narodowego
(NSA) zatwierdzita pierwszy dysk samoszyfrujacy (dysk
twardy Momentus® 5400 FDE) do ochrony informagji
w komputerach wdrazanych przez agencje rzagdu USA
i kontrahentéw dla celéw zwigzanych z bezpieczenstwem
narodowym. Ponadto implementacja algorytmu szyfrowa-
nia w tym pierwszym modelu jest zgodna ze standardem
NIST AES FIPS-197. Firma Seagate aktualnie ubiega
sie o podobng akceptacje przysztych dyskéw SED.

Na rysunku 7 przedstawiono sytuacje, w ktorej znajdo-
watyby sie osoby, ktére bez autoryzacji weszty w posia-
danie zabezpieczonego dysku SED zablokowanego po

wytgczeniu zasilania. Klucz szyfrowania zawsze pozo-
staje w dysku, jest unikatowy dla dysku i jest generowany
przez ten dysk. Ponadto klucz szyfrowania w formacie

zwyktego tekstu nie jest dostepny — tylko zaszyfrowana
wersja klucza jest przechowywana na dysku. Na dysku

nie ma danych w formacie zwyktego tekstu, tylko prze-
tworzony klucz uwierzytelniania. Ponadto dyski twarde

nie wykorzystujg pamieci nieodpornej na atak typu ,zimny
rozruch”.

Zarowno dane, jak i klucz szyfrowania sg zaszyfrowane
za pomocg algorytmu AES 128, zaaprobowanego przez
rzad amerykanski do ochrony informacji poufnych.

Projektujac firma Seagate uwzglednita fakt, ze osoba
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atakujgca moze mie¢ informacje na temat jego konstrukgiji
i lokalizacji wymaganych danych. Brak wskazéwek na
dysku umozliwiajacych odszyfrowanie danych powoduije,
ze szczegotowe informacje na temat konstrukgji dysku sg
bezuzyteczne dla hakeréw. Podobnie ztamanie zabezpie-
czen jednego dysku nie utatwi w zaden sposob ztamania
zabezpieczen innych dyskow.

Generalnie ujawnienie zaszyfrowanego tekstu moze
by¢ uzyteczne dla osoby atakujgcej. Jezeli na przyktad
system plikow na dysku ma powszechnie znang strukture,
haker moze wykorzysta¢ wiedze, ze wartosci w niekté-
rych sektorach sg state i znane, i sprébowa¢ ztamac
szyfr. Powszechnie znane sg takze struktury baz danych.
Istotng unikatowg zaletg dyskéw SED jest fakt, ze zaszy-
frowany tekst nie jest przesytany. Utrudnia to skutecznie
atak tego typu.

Dyski SED moga blokowac¢ sie nieodwracalnie po wstepnie
okreslonej liczbie préb uwierzytelnienia zakonczonych
niepowodzeniem. Natomiast osoba atakujgca dysponujaca
dyskiem, ktéry nie wykorzystuje technologii SED i ktéry
zostal zaszyfrowany inng metodg, moze w nieskonczo-
nos$¢ ponawiac proby uwierzytelnienia, poniewaz dysk
nie jest zabezpieczony. Ponadto pobierane pliki opro-
gramowania uktadowego dysku SED sg zabezpieczone;
osoba atakujaca nie moze wprowadzi¢ zmodyfikowanego
oprogramowania uktadowego do dysku. Na zakonczenie
nalezy zauwazyc, ze aby dodatkowo zminimalizowac luki
zabezpieczen umozliwiajgce atak, firma Seagate nie wpro-
wadzita awaryjnych metod uzyskania dostepu do dysku
SED (tzw. tylnych drzwi).
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Praca przy peinej szybkosci dysku; mniejsza
potrzeba klasyfikacji danych

Dysk samoszyfrujacy jest wyposazony w dedykowany
silnik obstugujacy szyfrowanie przy petnej szybkosci
interfejsu. Silnik szyfrujacy SED wykorzystuje moduty
sprzetowe i znajduje sie w kontrolerze ASIC. Kazdy port
dysku korzysta z dedykowanego silnika szyfrujacego
zgodnego z maksymalng szybkoscig portu. Szyfrowanie
nie spowoduje wiec spowolnienia pracy dysku.

Wydajnos¢ dysku SED mozna skalowac liniowo i automa-
tycznie. Dodanie kolejnych dyskéw powoduje proporcjo-
nalne zwigkszenie przepustowosci systemu szyfrowania.
Administratorzy centrow danych nie muszg zajmowaé
sie rownomiernym rozktadaniem obcigzenia zwigzanego
z szyfrowaniem podczas dodawania nowych dyskow
do macierzy lub wiekszej liczby macierzy do centrum
danych.

Administratorzy centrow danych moga szyfrowac wszystkie
dane bez ograniczenia wydajnosci, dlatego klasyfikacja
danych jest konieczna w duzo mniejszym stopniu. Jak
juz zauwazono, proby identyfikacji wszystkich poufnych
informacji sg pracochtonne i czasochtonne. Utrudniona jest
réwniez obstuga i aktualizacja danych tego typu zwtaszcza
wowczas, gdy moga by¢ w tatwy sposdéb kopiowane z chro-
nionego zrédta do niezabezpieczonej lokalizacji docelowe;j.
Ograniczenie koniecznosci klasyfikacji danych znacznie
upraszcza proces planowania i zarzgdzania szyfrowaniem
w centrum danych.

Petna efektywnos¢ kompresiji i eliminacji duplikatow

Kompresja danych i eliminacja duplikatéw w systemie
pamieci masowej umozliwia znaczng redukcje kosztow
przechowywania danych, jednak tylko wowczas, gdy
dane nie sg szyfrowane, poniewaz systemy pamieci
masowej sg optymalizowane dla danych w formacie zwy-
ktego tekstu w przypadku kompresji i eliminacji duplika-
tow. Dyski SED zapewniajg petng efektywnosé kompresiji
i eliminacji duplikatow w systemie pamieci masowe;j.

Pelna zgodnos¢ ze standardem ochrony
integralnosci danych (PI)

Technologia SED oferuje nowatorskie rozwigzanie

w zakresie ochrony integralnosci danych Pl (Protection
Information), zwane réwniez funkcjg Data Integrity Feature,
zgodne ze specyfikacjg petnej ochrony danych T-10

i protokotu SCSI. Implementacja tego standardu protokotu
SCSI w systemach SAS i kanatéw swiattowodowych
(Fibre Channel) umozliwia kazdemu elementowi na $ciezce
danych sprawdzanie danych i wykrywanie uszkodzen.
Ta operacja jest wykonywana przy uzyciu specjalnego
dodatku do danych, jednak nie jest dostepna, jezeli dane
przekazywane przez dany element zostaty zaszyfrowane.

Dysk SED wykonuje szyfrowanie na koncu sciezki danych
(tzn. na dysku uzywanym do przechowywania danych),

dlatego jest jedynym rozwigzaniem zgodnym ze specy-
fikacjg Protection Information na catej Sciezce danych.

Zapewniajac te doskonatg integralnos¢ danych, technolo-

gia SED nie wptywa jednak na niezawodnosc¢, dostepnosé
lub uzytecznos$é/gwarancije dysku twardego.

Redukcja kosztow dzigki standardowej technologii

Szesciu wiodacych dostawcow dyskéw twardych (Fujitsu,

Hitachi, Samsung, Seagate, Toshiba i Western Digital)
wspotpracowato w celu opracowania ostatecznej spe-
cyfikacji opublikowanej ostatnio przez organizacje TCG

(Trusted Computing Group). Ta specyfikacja, utworzona
jako standard projektowania dyskéw samoszyfrujacych

i zarzadzania nimi, umozliwia wspotdziatanie dyskow

SED oferowanych przez ré6znych dostawcow. Wspot-

dziatanie tego typu zapewni prawidtowg konkurencje

na rynku oraz obnizenie cen zaréwno dla integratorow
systemow, jak i uzytkownikéw koncowych.

Ostatecznie wszystkie dyski oferowane przez wszystkich
dostawcow bedg samoszyfrujgce (potowa dostawcow
oferuje juz dyski SED). Mozna wiec przewidywag, ze
zostanie wyeliminowane zagrozenie zwigzane z naru-
szaniem bezpieczenstwa danych wéwczas, gdy dyski
nie pozostajg pod kontrolg wtascicieli.
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Samoszyfrujace pamieci masowe beda wiec dostepne we
wszystkich punktach koncowych, wigcznie z nastepujgcymi
urzadzeniami:

* serwery, macierze SAN i NAS (wirtualne lub nie),
macierze RAID, JBOD lub indywidualne dyski

* napedy tasmowe

e dyski typu SSD

e dyski do komputerow stacjonarnych
* dyski do notebookow

e dyski przenosne

Mniejsza potrzeba ponownego szyfrowania

Rozdzielenie kluczy uwierzytelniania i kluczy szyfrowania
zapewnia wiascicielom dyskow szereg korzysci zwigza-
nych z zarzadzaniem. Poniewaz klucz szyfrowania jest
zaszyfrowany i zawsze pozostaje na dysku, administrator
centrum danych nie musi zmienia¢ go okresowo, tak
jak zwykle zmienia sig hasto ze wzgledow bezpieczen-
stwa. Eliminuje to potrzebe odszyfrowywania i ponow-
nego szyfrowania danych, co jest procesem ucigzliwym
i pracochtonnym.

Klucz uwierzytelniania mozna zmieniac tak czesto, jak
jest to konieczne, na przyktad w przypadku odejscia
administratora z firmy, bez koniecznos$ci ponownego
szyfrowania. W przypadku odej$cia administratorow
pamieci masowej lub pojawienia sie nowych operatorow
ich prawa dostepu do urzadzen pamieci masowej mozna
uwzgledni¢ bez wptywu na szyfrowane dane.

Natomiast w przypadku szyfrowania w kontrolerze lub

infrastrukturze klucze szyfrowania danych sg przeno-
szone miedzy menedzerem kluczy (miejsce bezpiecznego
przechowywania) a punktem szyfrowania i konieczny jest
depozyt klucza. Klucze szyfrowania danych nie sg wow-
czas lepiej zabezpieczone niz klucze uwierzytelniania,
dlatego powinny by¢ okresowo zmieniane. Oznacza to

konieczno$¢ ponownego szyfrowania danych (znaczne
ograniczenie wydajnosci).

Ochrona danych mobilnych przy uzyciu metod
fizycznych lub szyfrowania sesji

Wiekszos$¢ danych mobilnych jest przekazywanych
kablami w kierunku downstream za posrednictwem sieci
Ethernet (macierze NAS) lub na poziomie blokéw (macie-
rze SAN) i pozostaje fizycznie pod kontrolg administratora
pamieci masowej w dziale IT, dlatego jest uwazana za
prawidtowo chroniona.

W przypadku danych przekazywanych kablami w kie-
runku downstream, ktore nie znajdujg sie pod kontrolg,
administratora pamieci masowej w dziale IT, najbardziej
powszechng i przyjetg metodg szyfrowania przesyta-
nych danych jest uzycie krotkotrwatego klucza szyfrowa-
nia sesji. Pojedyncza transmisja moze by¢ szyfrowana
przy uzyciu klucza sesji odrzucanego niezwtocznie po
zakonczeniu transmisji — kolejna transmisja bedzie
chroniona nowym, innym kluczem ses;ji. Te krotkotrwate
klucze minimalizujg zagrozenie danych w przeciwien-
stwie do dtugotrwatych kluczy uzywanych do szyfrowa-
nia danych przechowywanych na dysku twardym.

Rozwazmy trzy scenariusze szyfrowania sesji:
Scenariusz pierwszy

Wystepuja potencjalne zagrozenia zwigzane z tgczami
infrastruktury kanatu swiattowodowego (FC, Fibre

Channel), wychodzgcymi z centrum danych i rozsze-
rzajacymi zakres macierzy SAN do biur zdalnych,

innych osrodkow lub zdalnych lokalizacji (odzyskiwanie
awaryjne). W takich okolicznosciach zabezpieczenia
zapewniajg tacza FC over Internet Protocol (IP), a dane
sg chronione przy uzyciu zabezpieczen protokotu IP.

Scenariusz drugi

Routery i przetaczniki wykorzystujg technologie takie jak
IPSec do ochrony i tgczenia macierzy SAN za posred-
nictwem sieci WAN. W przypadku zagrozenia tego
typu szyfrowanie host/adapter nie jest wymagane pod
warunkiem, ze przetaczniki i routery obstugujg szyfrowanie
danych IPSec. Technologia kanatu $wiattowodowego (FC,
Fibre Channel) ma zasieg tylko okoto 10 km, jednak mene-
dzerowie IT musza udostepniaé, chroni€¢ i przenosi¢ dane
na odlegto$¢ znacznie wiekszg (czasami poza granice
geograficzne). Firma QLogic oferuje routery i przetaczniki
umozliwiajgce przekazywanie ruchu sieciowego SAN
za posrednictwem protokotu IP i tagczenie macierzy SAN
poprzez sieci WAN.
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Scenariusz trzeci

Jezeli protokot IP rozszerza macierz SAN za posrednic-
twem Internetu lub dedykowanych linii, zabezpieczenia
IPSec sg uzywane w odniesieniu do tych taczy zdalnych

Dodatkowe informacje

Dodatkowe informacje dotyczace zabezpieczen pamieci
masowej sg dostepne w witrynie organizacji Trusted
Computing Group: www.trustedcomputinggroup.org

w celu ochrony waznych danych mobilnych na znacz-
nych odlegtosciach i obstugi replikacji danych, udostep-
niania urzadzen danych SAN oraz zapewniania kopii

zapasowych i ciggtosci dziatalnosci firmy. Sesje SSL
(Secure Sockets Layer) sg uzywane do ochrony fgczy

WAN (klucze krotkotrwate) i ukrywania kluczy przez

dtuzszy czas.

oraz utworzonym przez organizacje SNIA (Storage

Networking Industry Association) forum SSIF (Storage
Security Industry Forum): www.snia.org/forums/ssif/
knowledge_center.

Opracowania, emisje internetowe i demonstracyjne filmy
wideo na temat dyskow samoszyfrujacych sg dostepne

w witrynie: www.SEDSecuritySolutions.com.
Niezaleznie od tego, czy dostepne sg fizyczne zabez- Y Y

pieczenia infrastruktury, konieczna jest ochrona danych
na dyskach twardych, ktére nie pozostajg pod kontrolg
wtasciciela. Zamiast opisanych wyzej technik zabez-
pieczen sesji dobrym dtugoterminowym rozwigzaniem
moze wydawac sie szyfrowanie w infrastrukturze w celu
ochrony danych na dysku twardym: dane sg szyfrowane
nie tylko na dysku twardym, ale réwniez podczas przesy-
tania w infrastrukturze. Ta metoda ma jednak fundamen-
talng wade: zamiast podwyzsza¢ poziom bezpieczenstwa
w rzeczywistosci jest przyczyng dodatkowych zagrozen
i wyzszego stopnia ztozonos$ci na skutek narazenia dtu-
gotrwatych kluczy szyfrowania. W takich okolicznosciach
zagrozone sg znaczne ilosci tekstu chronionego przy
uzyciu pojedynczego klucza szyfrowania.

Jezeli konieczne jest szyfrowanie danych mobilnych, nalezy
korzysta¢ z protokotu IPSec lub FC over IP. Szyfrowanie
danych na dysku powinno by¢ wykonywane przez sam
dysk z przyczyn oméwionych w powyzszych sekcjach.
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