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Teknoloji Belgesi

Sunucular i¢cin Kendiliginden
Sifrelenen Diskler, NAS ve SAN
Dizileri

Genel Bakis

Bu belge, sabit disklerde bulunan ve disk sahibinin kontrolinden kagi-
nilmaz olarak ¢ikan verileri emniyete almanin zorluklarini ele almaktadir.
Belgede, Kendiliginden Sifrelenen Diskler (SED) tanitiimaktadir; bu
diskler iki sekilde kullanilabilir: anlik gtivenli silme saglamak (kriptografik
silme veya verileri okunmaz hale getirme) ve bir diskin kullanim sirasinda
sistemden ¢ikarilmasi veya ¢alinmasi halinde, aktif verileri emniyete
almak i¢in oto-kilitteme 6zelligini etkinlestirmek icin. Bunlari iki ek takip

etmektedir: ik ek, SED’leri disk verilerinin emniyete alinmasinda kulla-
nilan diger sifreleme teknolojileriyle karsilagtirmaktadir. ikincisiyse, anlik
glvenli silme ve SED teknolojisinin oto-kilitteme &zelligine iligkin ayrintil
bir analiz yaparak, SED'lerin sunucularda, NAS ve SAN dizilerinde,

sanallastiriimis ortamlarda, RAID'lerde, JBOD'larda ve gizli disklerde
nasil kullanildigini agiklamaktadir.

Giris
Sabit diskler kullanimdan kaldirilip, fiziksel olarak korunan veri merke-
zinden cikarilarak bagka kisilerin eline gectiginde, bu disklerde saklanan

veriler ciddi bir risk altina girer. BT departmanlari, diskleri rutin olarak
kullanimdan kaldirirlar; bunun cesitli sebepleri vardir:

» Disklerin garanti, onarim veya slresi dolan kira anlagmalari
sebebiyle geri gotirilmesi;

* Disklerin ¢ikariimasi ve atilmasi;
» Disklerin baska depolama gorevleri i¢in kullaniimasi.

Neredeyse tum diskler, en sonunda veri merkezinden ve sahiplerinin
kontrollinden ¢ikarlar; Seagate, veri merkezlerinden giinde yaklasik
50.000 diskin gikarildigini tahmin etmektedir. Kurumsal veriler, bu
disklerde mevcut kalir ve gogu disk, veri merkezini, icerdikleri veriler hala
okunabilir durumdayken terk eder. Bir RAID dizinindeki bircok diskten
gecmis veriler bile, veri hirsizhigina karsi korumasizdir; ¢linkd gini-
muzin ylUksek kapasiteli dizinlerindeki tipik bir disk birimi bile, yizlerce
ismi ve sosyal guvenlik numarasini barindiracak kadar genistir.
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Disk Kontroliindeki Zorluklar ve Atma
Maliyetleri

Kurumsal sirketler, veri ihlallerini ve bunlari izleyecek,
veri gizliligi kanunlarinca 6ngoérulen musteri bildirim-
lerini 6nlemek amaciyla, kullanimdan gikarilan disk-
lerdeki verilerin, diskler sirket binasindan ayrilmadan
once silinerek, yanlis kisilerin eline gegcmesini engelle-
mek igin binlerce yol denemiglerdir. Verileri okunmaz
hale getirmek icin tasarlanan mevcut kullanimdan
¢ikarma uygulamalari, bu islemde insanlarin 6nemli
ol¢lde yer almasini gerektirerek, hem teknik hem de
insana 6zgu hatalarin olusmasina zemin hazirlar.

Gindmiuzin diskleri kullanimdan ¢ikarma uygula-
malarinin dezavantajlari, hem ¢ok sayidadir hem de
olduk¢a kapsamlidir:

* Disk verilerinin Gzerine yazilmasi pahalidir ve
degerli sistem kaynaklarinin glinlerce bloke
olmasina sebep olur. Disk tarafindan herhangi bir
tamamlanma bildirimi verilmez ve Uzerine yazma
islemi, yeniden tahsis edilen sektorleri kapsama-
digi igin, ilgili verileri korumasiz birakir;

* Bir diski manyetikliginden arindirmak veya fiziksel
olarak pargalamak da maliyetli igslemlerdir. Manye-
tikligi giderme gliciintin disk tipine gére optimize
edildiginden emin olmak zordur; dolayisiyla, disk
Uzerinde okunabilir durumda veriler kalabilir. Diski
fiziksel olarak pargalamaksa, ¢evreye zarar verir;
iki uygulama da, diskin garanti veya suresi dolan
kira anlagsmalari sonucu geri déndurulmesini
mimkin kilmaz;

* Bazi kurumsal sirketler, diskleri gtivenli bir sekilde
kullanimdan kaldirmanin tek yolunun, onlari
kontrol altinda tutarak, siresiz olarak depolarda
saklamak oldugu sonucuna varmiglardir. Fakat
bu yéntem de tam olarak gtivenli degildir; ¢linkd,
insanlarin bulundugu bir ortamda ylksek miktarda
disk bulunmasi, kaginilmaz olarak kimi disklerin
kaybolmasina veya ¢alinmasina yol acar;

» Bazi sirketlerse, profesyonel elden ¢ikarma
hizmetleri tutmayi segerler, ancak bu hizmeti tut-
manin maliyetini ve dahili raporlar ile denetim gibi
gereklilikleri de beraberinde getiren, yiksek mali-
yetli bir secenektir. Bir diskin s6z konusu hizmete
aktarilmasinin diskteki verileri riske atmasi da, bu
yontemin bir baska sorunlu 6zelligidir. Kaybedilen
tek bir disk, sirkete veri ihlalinin tazminati olarak
milyonlarca dolara mal olabilir.

12008 Yillik Calisma: Veri Ihlali Maliyeti, Ponemon Institute, Subat 2009

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

Bitln bu dezavantajlara bakildiginda, bir IBM c¢alis-
masinin IBM'e geri dondurtlen disklerin yiizde 90'inin
hala okunabilir durumda oldugunu ortaya ¢ikarmasi
pek de sasirtici degildir. Buradan gikarmamiz gereken
ders nedir? S6z konusu olan sadece veri merkezinden
cikarilan disk degil, ayni zamanda diskte saklanan
verilerdir.

Sifreleme

Her glin, eski sistemler kullanimdan kaldirildik¢a,
veri merkezlerinden binlerce terabaytlik veri cikmak-
tadir. Peki batlin bu sabit diskler otomatik ve saydam
olarak bu verileri sifreleyip, aninda ve guvenli bir

sekilde silinmelerini saglasaydi? Buglin, ABD eya-
letlerinin gogunda, sifrelenmis verileri zorunlu veri
ihlali bildirimlerinden muaf kilan veri gizliligi kanunlari
mevcuttur. Sakin yanlis anlamayin, verilerin aciga
¢cikmasinin maliyeti, ortalama 6,6 milyon ABD dolari
olmak suretiyle, oldukga ylksektir'.

Performans, dlgeklendirilebilirlik ve karmasiklik gibi
glgclukler, BT departmanlarinin sifreleme kullanimini
ongorulen guvenlik politikalarina karsi ¢gikmasina
yol agmistir. Bununla birlikte, sifreleme, bir sirketin
kendi verileri Uzerindeki sifreleri her zaman kaldira-
bilmesini saglayan bir islem olan anahtar yonetimine
alisik olmayanlar tarafindan riskli gérilmektedir.

Kendiliginden Sifrelenen Diskler, bu sorunlari buyik
olgude gidererek, disklerin kullanimdan kaldiriimasi
sirasindaki sifreleme islemini hem kolay hem de

uygun maliyetli bir hale getirmistir.

iki giivenlik senaryosu iizerinde duracagiz:
* Anahtar yonetimi gerektirmeden anlik gtvenli
silme saglayan SED’ler;

* Anahtar yasam cevrimi yonetimi sayesinde aktif
verilerin hirsizhda kargi korunmasini saglayan
otomatik olarak kilittenen SED’ler.
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Anahtar Yonetimi Olmadan Anlik
Giivenlik Silme

Kendiliginden Sifrelenen Diskler, kriptografik silme
yoluyla, verilerin hizla yok edilmesini saglar. SED nor-
mal kullanimdayken, sahibinin diskteki verilere erismek
icin dogrulama anahtarlarina (sifre veya parola olarak
da bilinir) ihtiyaci olmaz. SED, diske yazilan verileri
sifreler ve diskten okunan verilerin sifresini kaldirir;
butiin bu islemler, disk sahibinin bir dogrulama anah-
tar1 girmesine gerek kalmadan yapilir.

Diskin kullanimdan kaldirilma veya bir baska amagla
kullanilma zamani geldiginde, disk sahibi diske krip-
tografik silme islemi yapmasi igin bir komut gonderir.
Kriptografik silme, sifrelenmis disk i¢indeki sifreleme
anahtarinin yerine yenisini koyar ve sifrelenmis veri-
lerin sifrelerinin silinmis anahtari kullanarak ¢ozul-
mesini imkansiz kilar. (Guvenli silme igleminin nasil
yuridugune iligskin daha ayrintili bir agiklamay1 Ek
A'da bulabilirsiniz.)

Kendiliginden Sifrelenen Diskler, BT departmanini
hem disk kontroli sorunlarindan hem de elden gikar-
ma masraflarindan kurtararak, BT ¢alisma giderlerini
azaltir. SED’lerin devlet seviyesindeki veri guvenligi,
BT verimliliginden 6diin vermeksizin, veri gizliligi
uyumu igin bir Guvenli Bdlge olusturulmasini saglar.
Ayrica, SED’ler asagidaki 6zellikleri sayesinde kulla-
nimdan kaldirma islemini kolaylastirir ve geri donus
veya baska amagla kullanim i¢in donanim degerini
korur:

« Uzerine yazma veya diski yok etme ihtiyacini
ortadan kaldirir;

» Garanti ve suresi dolan kira donuslerini
glvenceye alir;

» Disklerin giivenle bir bagka amag igin
kullaniimasini saglar.

Anahtar Yasam Cevrimi Yonetimli Oto-
Kilitlemeli Kendiliginden Sifrelenen Diskler

Disk sahibi, kullanimdan kaldirma sirasinda, anlik
glvenli silme iglemi i¢in Kendiliginden Sifrelenen
Disk kullaniminin yani sira, ayni SED’yi aktif verilerin
hirsizliga kargl korunmasini saglamak amaciyla oto-
kilitteme modunda kullanmay! da tercih edebilir.
ic hirsizlik veya yanlis yerlestirme, her dlgekten islet-
meler igin gittikge ciddilesen bir sorundur; ayrica,
glclu bir fiziksel guvenligi olmayan sube ve kiigcik
isletme yoneticileri, dis hirsizliklara karsi daha fazla
savunmasizdirlar.

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

SED’nin oto-kilitteme modunda kullaniimasi, diskin

normal kullanim sirasinda bir dogrulama anahtariyla
glvenceye alinmasini gerektirir. Bu sekilde glivenceye
alinan diskin veri sifreleme anahtari, disk her kapatil-
diginda kilitlenir. Baska bir deyisle, SED kapatildigin-
da veya fisten gekildiginde, diskteki verileri otomatik

olarak kilitler.

SED yeniden agildiinda, sifreleme anahtarinin kilidi-
nin agiimasi ve diskteki herhangi bir verinin okunabil-
mesi icin bir dogrulama isteyerek, yanlis yerlestirme
ve i¢ veya dis hirsizliklara karsi koruma saglar.

Dogrulama anahtarlarinin émri, IBM Tivoli Anahtar

Yasam Cevrimi Yoneticisi (eski Sifreleme Anahtari

Yoneticisi) ile yonetilebilir; bu program, dogrulama
anahtarlarini merkezi olarak olusturan, koruyan, sak-
layan ve yedekleyen Java tabanli bir yazilim programi-
dir. Bu program, tim depolama bigimlerinin (ve diger
glvenlik uygulamalarinin) anahtar yonetimi kosullarini
destekleyen birlestirilmis bir anahtar yonetimi hizme-
tidir. IBM, LSI ve Seagate, OASIS’e agik standartlar
isleminde ilerleme icin beyan edilen Anahtar Yonetimi

Ortak Calisabilirlik Protokoli’'nii destekleyecektir. IBM

Tivoli Anahtar Yasam Cevrimi Yoneticisi, platform

tarafsizli§i sayesinde, isletmelerde sayisi gittikge artan
sifreleme anahtarlarinin yonetimi igin basit ve etkili bir

yéntem sunmaktadir.

Kendiliginden Sifrelenen Disklerin oto-kilitteme modu
ve IBM Tivoli Anahtar Yasam Cevrimi Yoneticisi, Ek
Ada ayrintilariyla ele alinmaktadir.

Bir Kendiliginden Sifrelenen Disk sahibi, SED’yi
oncelikle sadece glvenli silme modunda kullanabilir,
ardindan SED’yi oto-kilitleme moduna gecirebilir.
Bundan sonra, bir anlik givenli silme iglemini ve dis-
kin yeni bir amaca gére ayarlanmasini takiben, disk
yeniden sadece glvenli silme modunda kullanima
geri dondurulebilir. Boylelikle, disk sahibi dncelikle,
gerektigi zaman bir anlik glivenli silme islemi yapmak
icin, SED’yi normal ¢alisma sirasinda sadece guvenli
silme modunda birakabilir. Sonrasindaysa, hirsizliga
iliskin artan endiseler sebebiyle, disk sahibi, mevcut
sifreleme anahtarini gizleyen bir dogrulama anahtari
olusturarak, SED'yi diskin bundan sonraki kullanimi
icin oto-kilitteme modunda kullanmayi segebilir. Buna
bagli olarak, SED gtvenli bir sekilde silinip yeni bir
amaca goére ayarlandiktan sonra, diskin yeni sahibi
diski oto-kilitteme moduna gegirmeyip, kullanim
omrinldn sonunda guvenli bir sekilde silmek igin,
sadece guvenli siime modunda kullanabilir.
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Kendiliginden Sifrelenen Diskleri sadece anlik glvenli
silme islemi icin kullanmak, bir diskin kullanimdan
kaldirilmasi igin son derece verimli ve etkili bir yol
saglar. Fakat SED’lerin oto-kilitteme modunda kulla-
nilmasi, daha ¢ok avantaj arz etmektedir. Kisacasi,
disk veya sistem veri merkezinden ¢ikarildigi andan
itibaren (dogrulama olsun ya da olmasin), disk kilit-
lenmis olur. Bu verileri korumasi igin veri merkezi

ybneticisinin dnceden yapmasi gereken hicbir eylem
veya islem yoktur. Bu 6zellik, diskin yanhs kullanimi

halinde veri ihlali olasiligini dnler ve verilerin i¢ veya

dis hirsizlik tehdidine kargi korunmasini saglar.

Sabit Disklerdeki Verileri Koruma
Teknolojilerinin Karsilastiriimasi

Tek bir sifreleme teknolojisi, tim verileri bitin tehdit-
lere karg! verimli ve etkili bir sekilde koruyamaz. Farkh
tehditlere karsi koruma saglamak igin, farkl teknolojiler
kullaniimaktadir. Ornegin, Kendiliginden Sifrelenen
Diskler, disk sahibinin kontroliinden giktiginda fakat
verileri veri merkezi igindeki belirli tehditlere karsi
koruyamadiginda, verilerin tehditlere karsi korunmasini
saglar. Ornegin bir saldirgan, kilittenmemis bir diske
erisim saglayabilen bir sunucuya eristiginde,diskten
gelen diiz metni okuyabilir. Bu sebeple, SED sifreleme
teknolojisinin veri merkezinin erigim kontrollerinin
yerini almaktan ¢ok, bu kontrolleri tamamlayici bir rol
oynadigini unutmamak gerekir.

Kullaniimayan verilerin korunmasi da, diger kontrol-
lerin yerini almaktansa, hareketli verilerin korunmasini
tamamlayan bir unsur gérevi gérmelidir. ister NAS
Uzerinde Ethernet yoluyla, ister bir SAN Gzerinde blok
seviyesinde olsun, dosya sisteminin kablo akisi bo-

yunca hareket eden verilerin buyik ¢ogunlugu, fiziksel
olarak BT depolama yoéneticisinin kontroliindedir ve
dolayisiyla bir guivenlik riski olarak goértlmez. Fiziksel
olarak yoneticinin kontrolinde olmayan hareketli

verilerdeyse, yaygin olarak kabul géren ve yerlesmis
sifreleme uygulamasi, IPSec veya IP lizerinden FC
kullanmaktir; bu uygulama, kuguk veri miktarlarini
sifrelemek icin, gegici oturum sifreleme anahtarlarin-
dan faydalanir. Bu oturum guvenligi teknigini kullan-
mak yerine, sabit diskteki verileri tim 6rgu Gzerinde
sifrelemek daha iyi bir cozimmus gibi gortnebilir:
bdylece veriler sadece sabit disk Gzerinde sifrelen-
mekle kalmaz, 6rgi iginde hareket ederken de sifreli

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

halini korur. Ancak bu yaklasimda temel bir aksaklik
s6z konusudur: Bu yaklagim, glvenligi arttirmaz, ak-
sine azaltir ve uzun 6mdurlt anahtarlar olan sifreleme
anahtarlari dayatarak karmasikligi arttirirken, sadece
tek bir sifreleme anahtariyla sifrelenmis ylksek mik-
tarda rakam metni ortaya koyar. Hareketli veriler igin
sifreleme gerektiginde, IPSec veya IP tzerinden FC
ile saglanmalidir. Disk tzerindeki verilerin sifrelenmesi
islemi, asagidaki sebeplerden 6tirl, en iyi sekilde
diskin kendisi tarafindan yapilr.

Uygulama, veritabani, OS ve dosya sistemi sifreleme
(bakiniz Sekil 1), disk verilerine karsi (veritabani,

dosya veya sistem yoOneticileri veya hacker’lardan
kaynaklanan) veri merkezinde dogan tehditleri kap-
sayan tekniklerdir . Fakat 6nemli 6l¢lide performans
kaybi ve bu sifreleme igleminin beraberinde getirdigi
uygulama, veritabani, OS veya dosya sistemine iligkin
olgeklendirilemeyen degisiklikler ytuziinden, verilerin
sadece sinirli bir kismindan fazlasinin sifrelenmesi
mimkin degildir. Yoneticiler, bu sinirlamalarla sadece
en duyarli verileri sifreleyerek basa ¢gikmaya calisirlar.

Bu durum, yoneticileri, duyarli verileri tanimlamak
ve yerlerini belirlemek igin veri siniflandirmalarina
glvenmeye zorlar; ne yazik ki, bu iglemin tum duyarli
verileri tanimlamakta basarili olamadigi yaygin
olarak bilinmektedir. Veri siniflandirmasi, 6zellikle de
duyarl bilgilerin korumal bir kaynaktan korumasiz bir
varis noktasina kopyalanabilmesi halinde, zor, yogun
calisma gerektiren ve korunmasi gig¢ bir istir. Bu tur
sorunlar, diske ¢ok fazla miktarda sifresi ¢ozulmis
duyarli verinin yazilmasiyla sonuglanir ve bu veriler
diskin kullanim 6mri sona erdikten uzun sire sonra
bile sabit disk tUzerinde kalir.

Bu nedenle, tim diskin sifrelenmesini saglama ve
veri siniflandirmasinin duyarli verileri yakalayama-
masi halinde olusan boslugu kapama gorevi, dosya
sisteminin sifreleme teknolojileri akisina duser. Bu
teknolojiler, veri koruyucularini, yénetim agisindan
sevimsiz ve ekstra maliyetli bir is olan veri merke-
zinden ayrilan verilerin duyarlihgini siniflandirma
sorumlulugundan kurtarir. Orgii, RAID disk kontrol
aygiti (bir sunucuda veya depolama alt sistemi kontrol
aygitinda) veya sabit disk Uzerinde sifreleme, mevcut
olasiliklardir. Peki bu sifreleme nerede yapilmali?
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Sekil 1

Birkag yil 6nce, Seagate heniiz disk sifreleme Utzerinde
calismaya baslamamisken, Ulusal Glvenlik Ajansi
(NSA), veri guvenligi sorununu analiz etti ve sifrele-
menin yapilacak en uygun yerin sabit disk oldugunu
belirledi. Bu, muhafizlarin miicevherlere mimkdin
oldugunca yakin durmalarini 6ngoéren, herkesce bili-
nen bir glvenlik kuralidir. Benzer sekilde, sabit disk
icindeki sifreleme, verinin bulundugu yer burasi oldugu
icin, yapilacak optimum uygulamadir. SED’ler, tam
disk sifreleme saglayarak, sunucularin direkt bagli
depolarinin, SAN’larin ve NAS depolarinin sahipligine
iliskin toplam maliyeti distrmek igin Ustln bir teknoloji
kullanirken, gcok 6nemli bazi avantajlar sunarlar:

» Basitlestirilmis Anahtar Yonetimi: SED, bir
veri sifreleme anahtarini izleme veya yonetme
ihtiyacini ortadan kaldirir; sadece guvenli silme
icin kullanildiginda, dogrulama anahtarinin da
izlenmesine veya yoénetilmesine gerek yoktur;

» Standartlastirilmis Teknoloji Sayesinde Diisiik
Maliyetler: Endistriye gore standartlastiriimis
bir teknoloji kullanmak, maliyetlerden kisar ve
SAN, NAS, sunucu, masadustu, diziistu bilgisayar
ve tasinabilir depolama platformlarinda ortak bir
teknoloji saglar;

Optimum Depolama Verimliligi: Bazi sifreleme

teknolojilerinin aksine, SED, veri sikistirmayi ve

kopyalama énlemeyi mimkin kilarak, disk depo-
lama kapasitesini en yuksek seviyeye ¢ikarir;

Yiiksek Veri Biutunligii: SED, Koruma Bilgileri

saglayarak, veri butinligundn gelecegdini garanti

eder ve sabit diskin glvenilirligini veya garantisini

etkilemez;

Maksimum Performans ve Olgeklendirilebilirlik:
SED, tam disk hizinda ¢alisirken, lineer ve otomatik
olarak olgeklendirilebilir;

Veri Siniflandirmasi Yok: En yiiksek performansin
korunmasi icin, yuksek maliyetli ve vakit kaybettirici
veri siniflandirma iglemine gerek yoktur;

Azaltilmis Yeniden Sifreleme: SED, veri sifrele-
me anahtarinin asla agiga cikmamasi sayesinde,
yeniden anahtarlandirma ve yeniden sifreleme
islemlerine ¢ok dusuk bir oranda ihtiya¢ duyulma-
sini saglar;

Ustiin Giivenlik: NSA, ilk SED modelini uygun
bulmustur. SED, depolama 6rgusinu gereksiz

yere sifreleyerek glvenligi zayiflatmaz ve uzun
omurla rakam metinlerinin ve anahtarlarin agiga
cikmasina sebep olmaz. SED, hatta sifreleme

isini, hareketli verilerin korunmasi igin tasarlanan
teknolojilere birakir.
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Kendiliginden Sifrelenen Disklerin standardizasyon
islemi de, daha dusuk edinim maliyetleri vaat etmekte-
dir. Dinyanin en buytk alti sabit disk saticisi, Trusted
Computing Group (TCQG) tarafindan yayinlanan son
isletme sartnamesini olusturmak icin bir araya geldi.
Kendiliginden Sifrelenen Disklerin gelistiriimesi ve yo-
netimi i¢in bir standart olarak olusturulan bu sartname,
farkl saticilar tarafindan piyasaya sunulan SED’lerin,
birlikte ¢alisabilirlik 6zelligi tasimasini saglamaktadir.
Bu birlikte calisabilirlik 6zelligi, daha blylk bir piyasa
rekabetini ve ¢ozum Ureticileriyle nihai kullanicilar igin
daha disuk fiyatlart mimkin kilar. Gegmiste, sabit
disk sektoru, sektor genelindeki standartlarin hacmi
arttirarak, maliyetleri azalttigini gostermistir. Bu dlgek
ekonomileri, ASIC'lerde artan mantigin disk malze-
mesi maliyetlerinin kiiguk bir kismi olarak kalmasini
saglar. (Ek B'de sabit disk sifreleme teknolojileri ile
SED’lerin avantajlari arasinda yapilan daha ayrintil
bir karsilastirma verilmektedir.)

Sonug

Sunucu, SAN ve NAS dizinleri yoneticilerinin verilerini
sifrelemek icin gayet iyi sebepleri vardir. Kendiliginden
Sifrelenen Diskler, hem bu sebeplere hem de bazi BT
profesyonellerinin bugtine kadar veri sifreleme yontem-
lerini kullanmasina engel olan endigelere hitap eder.

Kendiliginden Sifrelenen Disklerin yararlari oldukca
aciktir. Anlik glivenli silme, anahtar yonetimine gerek
kalmaksizin, BT departmanlarinin disklerin kullanimdan
kaldiriimasi sirasinda ortaya ¢ikan operasyonel mas-
raflardan tasarruf etmesini saglar. Ayrica, kullanimdan
cikarilan diskin glvenli bir sekilde yeni bir amaca gore
ayarlanmasini veya hizmet, garanti ya da suresi dolan
kira anlasmalari sebebiyle geri dondurtlmesini sag-
layarak, diskin degerini korur. Oto-kilittemeli SED’ler,
disklerin sistemden ¢ikariimasi sirasinda, verilerin disk
hirsizhdina veya yanlhs yerlestirmelere kargi otomatik
olarak korunmasini saglar. Boylelikle bir disk tehlikeye
girse bile, verilerini asla agiga ¢gikarmaz.

Kendiliginden Sifrelenen Diskler, bunun yani sira ¢cok
blylk avantajlar da sunar. Verilerin kurtariimasi icin
sifreleme anahtarinin izlenmesine veya ydnetiimesine
gerek yoktur; ¢linkli sifreleme anahtari diskten asla
ctkmaz, boylelikle disk sahibi kendi verilerindeki sifreyi
kaldiramamak gibi bir endiseye kapilmaz. Yalnizca
dogrulama anahtarinin izlenmesi veya yonetilmesi

gerekir; bu anahtarsa, glvenli bir sekilde yedekle-
nebilir, codaltilabilir ve ¢okls onarim merkezlerinde
kopyasi ¢ikarilabilir. Bir SED sadece anlik glivenli

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

silme islemi i¢in kullaniliyorsa, bu anahtarin tanitil-
masina veya yonetilmesine de gerek yoktur.

SED sifreleme iglemi, otomatik ve saydam olmasi
sebebiyle, normal depolama yonetimi, isletim sistemi,
uygulamalar ve veritabanlari tGzerinde yapilacak
maliyetli degisikliklere ihtiyag birakmaz. Depolama
sistemindeki verilerin verimli bir sekilde sikistiriimasi
ve ¢ogaltiimasinin énlenmesi konusunda saglanan
onemli maliyet tasarruflari, tamamen korunur. Bunun
yani sira, performans, lineer ve otomatik olarak 6lgek-
lenir; ayrica, tim veriler performans kaybi olmaksizin
sifrelenebildigi icin, maliyetli ve vakit kaybettirici veri
siniflandirma islemine gerek kalmaz.

Kendiliginden Sifrelenen Diskler, optimum yo6neti-
lebilirlik, birlikte caligabilirlik ve maliyet verimliligi
icin, standartlara dayandirilmistir; tim sabit disk

Ureticileri, standartlarin olusturulma sirecinde yer
almistir. Anahtar yonetimi de, blyuk depolama sis-
temi saticilarinin OASIS’in Anahtar Ydénetimi Birlikte
Calisabilirlik Protokoli’nu desteklemesi sayesinde,
birlikte galisabilirlik 6zelligi kazanmaktadir. SED’ler,

tipik depolama sistemi guincelleme gizelgesine gore
uygulanan standart Urlinlere entegre edilebilecek
sekilde tasarlanmistir.

Basitce ifade etmek gerekirse, diskteki sifreleme,
diger sifreleme teknolojilerine gére Ustln bir maliyet
verimliligi, performans, yonetilebilirlik ve glvenlik
saglar. Bu ylizden ileri gelen birgok analist, sistem
Ureticisi ve NSA gibi devlet kurumlari, sifreleme isle-
minin diskte yapilmasi gerektigi sonucuna varmistir.
Ozet: SED’ler, giivenligi arttiracak ve diinya sunucu-
larindaki, SAN ve NAS dizinlerindeki toplam muilkiyet
maliyetini distrecek énemli bir atilimdir.

SED'’lerin diskin kullanimdan ¢ikarilma masraflarini
dislrmesi ve BT sorunlarini azaltmasi g6z éniinde
bulunduruldugunda, birgok kurum SED’leri glivenlik
politikalarina dahil etmenin faydalari Uzerinde durma-
ya baslamistir. Guvenlik politikalarini olusturan kisiler,
politikalarini gelecekteki tim sabit disk alimlarinin,
mumkin oldugunca SED’lerden yana yapilmasini
gerektirecek sekilde giincellemeyi dustnmelilerdir.
IBM ve LSI, Kendiliginden Sifrelenen Disklerin ¢éziim-
lere dahil edilmesine 6ncllik etmekte, Seagate ise
SED’leri genel sabit disk portféyline hizla katmaktadir.
Diger sabit disk saticilari da piyasaya yeni SED'ler
surmeye baslamistir; boylelikle, kisa bir sure iginde,
tim sabit diskler Kendiliginden Sifrelenen Diskler
haline gelecektir.
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Ek A: Kendiliginden Sifrelenen Disk Teknolojisi

Yeni Edinilen Kendiliginden Sifrelenen Diskler

Her Kendiliginden Sifrelenen Disk (SED), fabrika-
dayken diske katistiriimis olan rasgele bir sifreleme
anahtari Uretir. SED otomatik olarak tam disk sifre-
lemesi yapar; bir yazma islemi gergeklestirildiginde,
diske temiz metin girer ve diske yazilmadan 6nce

(diske gomulu bir sifreleme anahtari kullanilarak)

sifrelenir. Bir okuma islemi gergeklestirildiginde, disk-
teki sifrelenmis veriler diskten ayriimadan énce bunla-
rin sifresi ¢ozultr. Normal ¢alisma sirasinda, bir SED
sisteme karsi tamamen saydam olarak, sifreleme
yapmayan bir disk gibi ¢alisir. Kendiliginden Sifrele-
nen Disk, surekli olarak sifreleme yapar—sifreleme
ozelligi, yanhslikla kapatilamaz.

Disk sahibi, diski aldiginda, bu katistiriimis sifreleme
anahtari, net metin formundadir ve disk oto-kilitleme
moduna gegirilene kadar da acik kalir; bu moda
gecildiginde, bir dogrulama anahtari verilir. Disk,
diske yazdigdi veya diskten okudugu tum verileri her
zaman sifreleyecek veya sifrelerini cdzecektir; ancak
bir dogrulama anahtari olusturulmadikga, hi¢ kimse
diskteki net metin verilerini yazamaz veya okuyamaz.

Sistemin ayarlanmasi oldukga kolaydir. Disk sahibi,
SED'yi oto-kilitteme modunda mi, yoksa sadece anlik
guvenli silme icin mi kullanacagina karar vermelidir.
Her iki kullanim bigimi de asagida ele alinmaktadir.

Anlik Giivenli Silme Teknolojisi

Bir disk sahibi, diskini sadece anlik giivenli siime
icin kullanmak istiyorsa, diskini kullanmaya normal
calisma halinde baslamasi yeterlidir. Sadece glivenli
silme modu, disk sahibinin verilerin sifresini kaldirmak
ve verileri okumak i¢in herhangi bir dogrulama anah-
tarina veya parolaya ihtiyaci olmadigi anlamina gelir.
Bu durum, dogrulama anahtarinin yanlis yonetimi
ihtimalini ve buna bagl veri kayiplarini énler.

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

SED teknolojisi, diskin yeni bir amaca goére ayarlan-
masini veya atilmasini biyuk élgliide kolaylastirir. Bir
diski yeni bir amaca gore ayarlamak isteyen bir disk
sahibinin, sifreleme anahtarini degistirmek icin bir
anahtar silme islemi yapmasi yeterlidir. Disk, sifreleme
anahtarini siler ve disk iginde rasgele olusturulan
yeni bir sifreleme anahtariyla degistirir. Anahtar silme
isleminden sonra, diske yazilmig olan tim veriler
okunmaz hale gelir—o6nceki anahtarla sifrelenen
verilerin sifresi, yeni sifreleme anahtariyla kaldirildi-
ginda, bu veriler okunmaz bir hal alir (bakiniz Sekil 2).
Disk, fabrikadan ¢iktigi ginku konumuna gelerek, yeni
bir kullanicinin diski sadece givenli siime modunda
kullanmasi veya oto-kilitteme moduna gegirmesi igin
hazir bir hal alr.

Diske Yaziyor
Sifreleme Islemi

Hizli 2 } %$#@bdeli
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Anahtar Yonetimi ve Oto-Kilitlemeli
Kendiliginden Sifrelenen Disklerin Yonetimi

SED oto-kilitteme modunda kullanilirken, disk kilidinin
okuma/yazma islemlerine agilmasi igin, dis bir kaynak
tarafindan olusturulacak bir dogrulama anahtari ge-
rektirir. Oto-kilittemeli Kendiliginden Sifrelenen Diskler
iceren bir veri merkezi, dogrulama anahtarlarini
saklayan, yoneten ve veren bir anahtar yonetimi hiz-
metiyle, dogrulama anahtarlarini dogru diske aktaran
bir depolama sisteminden faydalanir (bakiniz Sekil 3).
Seagate, IBM ve LSI kendi kurumlarindaki teknoloji-
leri bir araya getirerek, IBM System Storage DS8000
ve IBM System Storage DS5000'de oldugu gibi, tam
Kendiliginden Sifrelenen ¢oztimler sunmak igin igbirligi
icinde calistilar.

Depolama sistemi, geleneksel iglevlerinin yaninda
guvenli hacim gruplarini tanimlar, anahtar yonetimi
hizmetinden dogrulama anahtarlarini alir ve anahtari
dogru diske aktarir. 3. sekildeki turuncu ¢izgi, bu islemi
gosterir. Bu sekilde, depolama sistemi, sifreleme
fonksiyonunu ana bilgisayar, igletim sistemi, verita-
banlari ve uygulamalar i¢in saydam hale getirir.

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

Disk acilirken dogrulama tamamlandiktan sonra,
sifreleme depolama sistemine tamamen saydam olur
ve sistem, klasik fonksiyonlarini normal olarak yerine
getirebilir. Sekil 3’'teki koyu gri gizgi, veri akisini,
yani net metin verilerini géstermektedir. Depolama
sistemleri, veri sikistirma ve kopyalama 6nleme
islemleri igin sifrelenmemis verileri optimize eder.

Bir anahtar yonetimi hizmeti, isletme genelinde ilgili
dogrulama ve sifreleme anahtarlarinin olusturulmasi,
atanmasi ve yonetilmesi igin, yazilim veya donanim
bazli anahtar depolarindan faydalanabilir. Etkili bir
anahtar yonetimi, hem hizmetin hem de anahtarlarin
yetkisiz erisimlere karsi yeterli bir sekilde korun-
masini saglamak igin, kurulusun mevcut guvenlik
politikalarina uyum saglamalidir.

Ayrica, etkili bir anahtar yonetim sistemi, yedekleme,
senkronizasyon, émur yonetimi, denetim ve uzun
sureli tutma kapasitelerine sahip olmalidir. Bir kuru-
lusun mevcut yuksek kullanilabilirlik ve ¢okiis onarim
¢6zumlerinden faydalanmak mimkun oldugunda, bir
anahtar yonetimi hizmetinin kurulmasi buylk 6lglide
kolaylasir.

IBM Tivoli Anahtar Yasam Cevrimi Yoneticisi (eski
Sifreleme Anahtari Yéneticisi), IBM Kendiliginden
Sifrelenen bant siricller ve tam disk sifreleme
diskli IBM System DS8000 ile kullanilan dogrulama
anahtarlarini olusturabilen, koruyabilen, saklayabilen
ve tutabilen Java tabanli bir yazilim programidir. IBM
Tivoli Anahtar Yasam Cevrimi Yoneticisi, bir Java
uygulamasi olarak, z/OS, i5/0S, AlX, Linux, HP-UX,
Sun Solaris ve Windows isletim sistemlerinde ¢alisir
ve bir isletme icindeki ¢esitli noktalara kurularak,
uygulamanin yuksek oranda kullanilabilir olmasini
saglayan, ortak bir kaynak olarak tasarlanmigtir.

Platform tarafsizligi ve mevcut giivenlik politikalariyla
bir kurulusun en glivenli sunucu platformundaki
yuksek kullanilabilirlikli ortamdan faydalanabilmesi
sayesinde, IBM Tivoli Anahtar Yasam Cevrimi Yone-
ticisi, isletme icinde sayilar gittikge artan sifreleme
anahtarlarinin yénetimi igin basit ve etkili bir yontem
saglar.
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IBM Tivoli Anahtar Yasam Cevrimi Yoneticisi, kul-
lanim sirasinda, anahtar malzemesinin gutvenli bir
konumda merkezi bir sekilde saklanmasini saglayan
anahtarlar verir; bu, anahtar saglama igin birgok pro-
tokolU destekleyen ve simetrik ve asimetrik anahtar-
larin yani sira, sertifikalari da yoneten benzersiz bir
yaklasimdir. Kullanicilar, ayrica, 6zellestirilebilir bir
grafik kullanici arabirimi (GUI) kullanarak, bu anah-
tarlari ve sertifikalari merkezi olarak olusturabilir, ice
aktarabilir, dagitabilir, yedekleyebilir, argivleyebilir ve
yasam cevrimlerini yonetebilir. Bunun yaninda, IBM
Tivoli Anahtar Yasam Cevrimi Y6neticisinin saydam
sifreleme uygulamasi, anahtarlarin merkezilestirilmis
bir konumda olusturularak, buradan verildigini ve
kesinlikle “acikta” génderilmedigini veya saklanma-
digini ifade eder.

Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

Sonug olarak, bu teknoloji, Sekil 4'te de gosterildigi
gibi, tim veri merkezine uygulanabilir. Kendiliginden
Sifrelenen diskler, depolama dizilerinde, SAN, NAS
ve sunucular Uzerinde ve veri merkezleri, subeler ve
kuguk sirketlerde bulunabilir. Birlestirilmis bir anahtar
yonetimi hizmeti, tim depolama bigimlerinin (ve diger
glvenlik uygulamalarinin) anahtar yonetimi kosullarini
destekler.

Oto-Kilitlemeli Kendiliginden Sifrelenen
Disk Teknolojisi

Kendiliginden Sifrelenen Diski oto-kilitlenme moduna
gegcirmek icin, disk sahibi, ilk olarak, yeni bir SED
Uzerinde guvenli silme iglemini kullanmak suretiyle,
ekstra guvenlik icin sifreleme anahtarini degistirmek
isteyebilir. Bu islem, diski ayni zamanda bir depo
saldirisina karsi da korur. Disk sahibi, ardindan dis-
kin dis etiketinde yer alan SID’sini (Guvenlik Kimligi,
sahiplik gostergesi) girip bir dogrulama anahtari
olusturmali, sonrasinda da disk tarafindan sifreleme
anahtarini sifrelemek icin kullanilan dogrulama
anahtarini ayarlamahdir. SED artik oto-kilitlenme
modundadir. Disk, givenli bir duruma gec¢mistir; disk
durduruldugunda kKilitlenir ve galistiriidiginda kilidinin
acllimasi icin dogrulama gerektirir. Oto-kilitlenmeli bir
SED’de, sifreleme anahtari ve dogrulama anahtari,
diskte saklanan verilere erisim saglamak igin bir
arada calisirlar.

Dogrulama anahtari kullanmak tzere yapilandiriimis,
oto-kilittenmeli bir SED, bulundugunda sifreli verileri
aciga cikarabilecek gizli bilgiler igermez. Kilidi agma
isleminin basit bir agiklamasi, bunun neden dogru
oldugunu gésterir. Kilidi agma islemi, diskin calistirma
faaliyetinin, sifrelenmis verilere erisim olanagi sagla-
yan kismidir. Disk, kendisine bir kimlik bilgisinin
(dogrulama anahtarinin) ulastiriimasini bekler ve
geldiginde bunu, diske yetkili kullanici tarafindan
erisildigini kanitlamak igin dogrular.
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Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

Asagidakiler, dnceden korumaya alinmig bir diskin 1.

dogrulama islemi sirasinda gorulen adimlari agikla-
maktadir (bakiniz Sekil 5):

Depolama Sistemi

N
Kimlik Dogrulama Disk, diiz metin ve o .
Anahtari rakam géndermiyor Verileri Temizle
Hayir
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(2) sifre Goz
Sifrelenmis Sifreleme Anahtari
A

— L 7 oy
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Dogrulama

Depolama sistemi, dogrulama anahtarini anahtar
yonetim hizmetinden alir ve dogru kilitli diske
gonderir;

Disk, dogrulama anahtarini karma hale getirir ve
sonucu diskin glivenli alaninda depolanmis olan
karma dogrulama anahtariyla karsilastirir;

iki karma dogrulama anahtari eslesmiyorsa,
dogrulama islemi sona erer ve disk, diskten veri
okunmasina izin vermez. Disk Kilitli kalir. Diskin
hicbir zaman diskten rakam metni géndermedigini
unutmayiniz.

Sifrelenmis sifreleme anahtarinin

sifresini ¢oziin

iki karma deger eslestiginde, diskin kilidi agilir

ve disk, depolama sisteminden aldigi dogrulama
anahtarini, diskin glvenli bir alaninda saklanan

(dogrulama anahtariyla daha dnce sifrelenmis

olan) sifreleme anahtarinin bir kopyasinin sifresini
¢ozmek igin kullanir. Dogrulama islemi basariyla
tamamlandiktan sonra, kapatilacagi bir sonraki
sefere kadar diskin kilidi a¢ilir. Bu dogrulama

isleminin, sadece disk ilk agildiginda yapildigi
unutulmamalidir; igslem, her okuma ve yazma
islemi sirasinda tekrarlanmaz.

3. Net sifreleme anahtari, verileri sifreler ve
sifrelerini ¢gozer

* Net metinli sifreleme anahtari daha sonra, diske
yazilacak olan verileri sifrelemek ve diskten oku-
nan verilerin sifresini gézmek igin kullanilir;

» Disk artik veri transferleri sirasinda standart bir
sekilde calismaktadir; sifreleme ve sifre gézme
saydam bir sekilde arka planda gercgeklesir.

Disk oto-kilitteme moduna gegirildiginde, bir gtivenli

silme isleminin yapilmasinin ardindan, tekrar sadece

glvenli silme moduna dondiirilebilir. Disk sahibinin,
diskini yeni bir amaca gore ayarlamak veya kulla-
nimdan kaldirmak istemesi halinde (sd6zgelimi, diski
baska kimsenin kullanamamasi igin oto-kilittlenme
modundan sadece guvenli siime moduna gegirmek
gibi), sifreleme anahtarini degistirmek igin bir gtivenli
silme islemi yapmasi yeterlidir.
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Sunucular igin Kendiliginden Sifrelenen
Diskler, NAS ve SAN Dizileri

1

Ek B: Sabit Disklerdeki Verileri Koruma
Teknolojilerinin Karsilastirilmasi

Kullaniimayan verilere yonelik tum tehditleri iceren
kapsamli bir sifreleme yaklagimi yoktur. Her bir yakla-
simda, g6z 6nlinde bulundurulmasi gereken maliyet,
birlikte galisabilirlik, performans ve gecikme siresi
konulari s6z konusudur; bu ytzden verilerin nerede
sifrelenecegi secilirken dikkatli olunmalidir. Veri sifre-
leme segenekleri, birgok bicimde bulunmaktadir:

* Ana bilgisayar bazli yazilim;
* Sifreleme donanim aygitlari;

* Adaptdr, dugme, RAID kontrol aygiti veya sabit
diskte bulunan sifreleme ASIC’leri.

SAN, NAS veya sunucunun dogrudan bagli depo-
sundaki kullanilmayan verilerin nasil korunacagi ve
nerede sifrelenecegi degerlendirilirken, en iyi ¢dzum,
depoya mimkun oldugunca yakin bir konumda—
ideal olarak sabit diskte sifrelemeyi segmek olacaktir.

Kolaylastirilmis Anahtar Yonetimi ve Birlikte
Calisabilirlik

SED'’ler, sifreleme anahtari diskten hi¢ gikmadigi
icin, anahtar yonetimini buyuk olgtide kolaylastirirlar;
boylelikle, sifreleme anahtarinin izlenmesine veya
yonetiimesine gerek kalmaz. Veri merkezi yoneticisinin,
verilerin kurtarilabilirligini korumak igin sifreleme anah-
tarini emanet etmesi gerekmez; ¢linku disk, sifreleme
anahtarinin sifrelenmis kopyalarini disk tGzerinde
birden fazla konumda saklar.

Sadece SED’ler sifreleme anahtarinin emanet edilme
gerekliligini ortadan kaldirir; ¢linkd, diskin sifreleme
anahtarinin tum kopyalarini kaybetmesi halinde,
diskin bozulma olasiligi ylksektir, bu da verilerin
higbir durumda okunamamasina yol agar. Veri artik-
ligiyla otomatik olarak daha g¢ok sifreleme anahtari
eklenir—veriler bir baska Kendiliginden Sifrelenen
Diske her yansitildiginda, bu diskin kendine ait bir
sifrelenmis sifreleme anahtarlari takimi olacaktir.
Buna karsin, 6rgli ve kontrol aygiti sifreleme, verilerin
okunmasi ve yazilmasi i¢in u¢ noktalarini etkinles-
tirmek amaciyla, sifreleme anahtarlarinin izlenmesi,
yonetimi ve emanet edilmesi konularinda guglikler
arz edebilir.

Donanim sifreleme isleminde, digme veya adaptorde
olusan buyuk zorluklarla karsilagilabilir. Sifrelemeyi
verinin saklandigi yerden ayirmak, ¢ézim karmasik-
hgini arttirirken, hata olasiligini da yukseltir. Ornegin,
bir sanallastirma ortaminda veri sifresinin ¢oztlmesi

Veri Merkezi

Anahtar
Yoneticisi
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icin gerektiginde, dogru anahtar hemen bulunama-
yabilir. Ortak ekipman sayisinin ¢oklugu, belirli bir

anahtari paylagsmasi gereken kisilerin sayisini arttirir
ve 0rgu icinde hareket eden daha fazla anahtarin
izlenmesi, aciga ¢cikma, karmasiklik ve performans
sorunlarini beraberinde getirir.

Yerlesik sifreleme ASIC’leri bulunduran adaptorler,
yerlesik sifrelemeyi desteklemeyen cok saticili
adaptorlerle, birlikte ¢alisabilirlik sorunlari dogurur.
Adaptére monte edilen donanim ile sifrelenen veriler,
sadece ayni sifreleme algoritmasini kullanan ve
ayni anahtar yonetimi altyapisina erisebilen uyumlu
donanimlar tarafindan okunabilir. Ornegin, Sekil 6'da,
en alt sunucudaki bir mavi HBA (Ana Bilgisayar Veri
Yolu Adaptéri) hedefte sifrelenmis olan verileri oku-
yamamakta veya anahtar yoneticisi veya sifreleme
digmesiyle dogrulayamamaktadir, ¢linkl ya anahtar
yoneticisine erisememektedir, ya da uyumsuz bir
sifreleme donanimi bulundurmaktadir.

Kendiliginden Sifrelenen Diskler, sifreleme anahtari
asla diskten gikmadigi icin, kendiliginden yonetile-
bilirlik saglarlar. Bunun yani sira, mevcut bir diziye
farkh katistiriimis sifreleme algoritmalarina sahip
motorlar eklemek kolaydir. Boylelikle, veri merkezin-
de cok cesitli sifreleme motorlari bulunabilir, ¢lnk
sifreleme algoritmasi sistem igin saydamdir. Disk

modelleri dedistikce ve sabit disklerde daha yeni
sifreleme teknolojileri kullaniimaya baslandikga,

bunlar, yeni diskin daha ytksek koruma duzeyine
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6zel higbir degdisiklik yapmadan sifrelemeyi destek-
leyen depolama sistemlerindeki daha eski disklerle
kanigtirilabilir.

Anahtar yonetimi de birlikte calisabilir hale gelmektedir.
IBM, LSI ve Seagate, OASIS’e acik standartlar isle-
minde ilerleme igin beyan edilen Anahtar Yonetimi
Ortak Calisabilirlik Protokoli’'nl destekleyecektir.

Devlet Seviyesinde Giivenlik

Kendiliginden Sifrelenen Diskler, tstlin guvenlik sag-
layarak, veri glivenligi ¢6ziminln daha siki diizenle-
melere bagli olarak gelecekte ¢ikarilarak degismesi
gerekliligini azaltir. Daha dnce de s6zu edildigi gibi,
SED, depolama yapisini gereksiz yere sifreleyerek
glvenligi zayiflatmaz ve uzun émdrli rakam metinle-
rinin ve anahtarlarin agiga ¢ikmasina sebep olmaz.
SED’ler ayni zamanda guivenlik 6zelliklerini diger

tam disk sifreleme teknolojilerinden daha giicli kilan
birgok avantaj sunmaktadir.

Amerika Birlesik Devletleri Ulusal Guvenlik Dairesi
(NSA), ABD devlet kurumlari ve ulusal givenlik
amaglariyla ¢alisan yikleniciler tarafindan kullanilan
bilgisayarlardaki bilgilerin korunmasi igin, ilk Kendi-
liginden Sifrelenen Disk olan Momentus® 5400 FDE
sabit diski onaylamistir. Ayrica, bu ilk modeldeki sif-
releme algoritmasi uygulamasi, NIST AES FIPS-197
uyumludur. Seagate, gelecekte Uretecedi SED’ler
icin benzer bir kabul saglama sirecindedir.

Sekil 7’de, potansiyel saldirganlarin, kapandigi zaman
kilittenen glvenli bir SED'yi ele gegirdikleri takdirde
neyle karsilasacagi gosterilmektedir. Sifreleme anah-
tari, diskten asla gikmaz; anahtar sadece o diske
6zglddur ve o disk tarafindan Uretilmistir. Dahasi, net
bir sifreleme anahtari higbir yerde bulunamaz—diskte
sifreleme anahtarinin sadece sifrelenmis bir versiyonu
saklanir. Diskin higbir yerinde, net metin gizlemeleri
yoktur; sadece dogrulama anahtarinin bir parmak izi
(karmasi) vardir. Buna ek olarak, sabit diskler, bir
“soguk-acma” saldirisina karsi savunmasiz olan bellek
tipleri kullanmazlar.

Yonga

" Karma Sifrelenmis e . . Disk )
\ ’ Sifrelenmis
S _[_,A DE’,(, - Kullanici Verileri

Sekil 7

Hem veriler, hem de sifreleme anahtari, ABD devle-
tinin sir diizeyindeki gizli bilgileri korumak igin kulla-
nilmasi onaylanmis olan ayni sifreleme algoritmasi,
yani AES 128 algoritmasi kullanilarak sifrelenmistir.
Seagate, diski tasarlarken bir saldirganin diskin tasa-
riminin ve diskte bulunabilecek tim sirlarin konum-
larinin tamamini bilebilecegi varsayimina dayanir.
Diskte, verilerin sifresinin ¢éziilmesine neden olabi-
lecek higbir ipucu bulunmadigindan, disk tasarim ve
yapisinin ince ayrintilarini bilmeleri, hacker’lar igin
hi¢bir avantaj teskil etmez. Ayni sekilde bir diski kir-
mak, saldirganin diger diskleri daha kolay kirmasini
saglayacak hicbir bilgiyi agiga ¢cikarmaz.

Genellikle rakam metninin aciga ¢cikmasi, bir saldiriya
yardimci olabilir. Ornegin diskteki dosya sistemi gok
iyi bilinen bir yapi oldugunda, bir hacker, sifrele-

meye yapacagi saldiriya, bazi sektérlerin her zaman
bilinen degerleri icerdigi ger¢ceginden yararlanarak
baslayabilir. Benzer sekilde, veritabani yapilari da

iyi bilinmektedir. Kendiliginden Sifrelenen Disklere
6zgl 6nemli bir avantaj da, SED’nin rakam metni
goéndermeyerek, bu tir saldirilari etkili bir sekilde
puskulrtmesidir.

SED’ler, 6nceden belirlenen sayida dogrulama
girisiminin basarisiz olmasinin ardindan, kendilerini
kesin olarak tuglaya donlstirme kabiliyetine sahiptir.
Aksine, diger bir ydontemle sifrelenmis, SED olmayan
bir diski ele gegiren bir saldirgan, sayisiz dogru-
lama girisimi yapabilir ve disk herhangi bir sekilde
korunmaz. Bunun yaninda, SED, indirebilecedi Griin
yazilimlarini korumus durumdadir; bir saldirgan,
diske degistirilmis Grlin yazimi ekleyemez. Seagate,
saldirilara kars1 savunmasizligi daha da azaltmak
icin, son olarak, SED’lerin igine higbir glivenlik gizli
kapisi yerlestirmez.
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Tam Disk Hizinda Performans; Daha Az Veri
Siniflandirma Gereksinimi

Kendiliginden Sifrelenen Diskler, tam arabirim hiziyla
sifreleme igin 6zel bir motora sahiptir. Donanim bazli
sifreleme kullanan SED sifreleme motoru, kontrol
aygiti ASIC’de bulunur. Her bir disk baglanti noktasi,
baglanti noktasinin maksimum hizini karsilayan 6zel
bir sifreleme motoru kullanir. Kisacasi, sifreleme,
sistemi yavaslatmaz.

SED performansi da lineer ve otomatik olarak 6lgek-
lenir. Daha fazla disk eklendikge, sifreleme bant
genisligi de orantili bir sekilde artar. Veri merkezi
yoneticisinin bir diziye daha fazla disk veya veri mer-
kezine daha fazla dize eklerken, sifreleme is yuklerini
dengelemeyi diisinmesi gerekmez.

Veri merkezi yoneticileri istedikleri butin verileri
performans kaybi olmaksizin sifreleyebildigi icin, veri
siniflandirmasina ¢ok daha az gerek duyulur. Daha
once de belirtildigi gibi, tim duyarh bilgi érneklerini
tanimlamak, yogun galisma gerektiren, zaman alici
bir istir. Bu verilerin korunmasi ve giincellenmesiyse,
korumali bir kaynaktan korumasiz bir varig noktasina
kolaylikla kopyalanabilecekleri durumlarda, 6zellikle
zordur. Veri siniflandirmasi gerekliliginin azaltiimasi,
veri merkezindeki planlama stirecini ve sifre yonetimi
isini buyuk 6lgtde kolaylastirir.

Sikistirma ve Gogaltmayi Onleme Verimlilikleri
Tamamen Korunur

Depolama sistemi veri sikistirma ve ¢ogaltmayi
onleme oOzellikleri, depolama masraflarini dnemli
olglide azaltma firsati sunar; ancak bu firsat sadece
veri sifrelenmemis oldugu zamanlarda dogar; ¢linki
depolama sitemleri, veri sikistirma ve ¢gogaltma 6nle-
me islemlerini yaparken, sifrelenmemis veriler igin
optimize edilmistir. SED’lerde, depolama sisteminin
verileri verimli bir sekilde sikistirma ve ¢cogdaltiimasini
onleme 0Ozelligi tamamen korunmustur.

Verileri Butinliigliniin Koruma Bilgileri
Standardi Tamamen Korunur

SED, veri bitlnligindn gelecegini, yani T-10 SCSI
bazli ugtan uca veri koruma 6zelligi olan PI'yi (Koru-
ma Bilgisi; Veri Bittunligu Ozelligi olarak da bilinir)
mumkun kilar. Bu SCSI protokoli standardinin SAS
ve Fiber Kanal sistemlerine uygulanmasi, veri yolun-
daki her bir unsurun verileri inceleyerek, herhangi
bir bozulmanin olmadigini dogrulamasini saglar. Bu
islem, verilere yapilan 6zel bir ekin kullaniimasiyla
yapilir; fakat s6z konusu unsurdan gegen veriler
sifrelenmisse yapilamaz.

SED, sifreleme islemini veri yolunun sonunda yaptigi
icin (6rn., verinin saklandigi diskte), veri yolu boyun-
ca Koruma Bilgisini destekleyen tek ¢6zimdur. Bu
Ustiin veri batanligi saglanirken, SED sabit diskin
guvenilirligini, kullanilabilirligini veya hizmet verebilir-
ligini/garantisini kesinlikle etkilemez.

Standartlastirilmis Teknoloji Maliyetleri Azaltir

Dinyanin en buyuk alti sabit disk saticisi (Fujitsu,
Hitachi, Samsung, Seagate, Toshiba ve Western
Digital), Trusted Computing Group (TCG) tarafindan
yayinlanan son isletme sartnamesini olusturmak icin
bir araya geldi. Kendiliginden Sifrelenen Disklerin
gelistirilmesi ve yonetimi igin bir standart olarak
olusturulan bu sartname, farkli saticilar tarafindan
piyasaya sunulan SED’lerin, birlikte galisabilirlik 6zel-
ligi tagimasini saglamaktadir. Bu birlikte ¢alisabilirlik
6zelligi, daha buytk bir piyasa rekabetini ve ¢6zim
Ureticileriyle nihai kullanicilar icin daha dus(k fiyatlari
mumkin kilar.

En sonunda, tim saticilardan génderilen diskler,

Kendiliginden Sifrelenen Diskler olacak (bu saticila-
rin yarisi, daha simdiden SED gdnderimine bagladi
bile). Bu durum, sabit disklerin sahiplerinin kontroltin-
den ¢ikmasi halinde, veri ihlali riskine bir son vermeyi
vaat etmektedir.
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Sonug olarak, tim ug noktalarda kendiliginden sifre-
lenen bir depolama olmasi beklenmektedir; bunlara
su aygitlar da dahildir:

* Sunucular, SAN’ler, NAS dizileri (sanallastiriimig
veya sanallastirnimamis), RAID’ler, JBOD’ler veya
bagimsiz diskler;

* Teyp diskler;

* Saglam durumdaki diskler;

* Masaustu bilgisayar diskleri;
* Dizustu bilgisayar diskleri;

* Tasinabilir diskler.

Daha Az Yeniden Sifreleme Gerekliligi

Dogrulama ile sifreleme anahtarlarinin ayrilmasi,
disk sahipleri icin birden fazla ydnetim avantaji sunar.
Sifreleme anahtarinin kendisi sifrelenmis oldugundan
ve diskten ayrilmadigindan, veri merkezi yoneticisinin
sifreleme anahtarini, normalde bir kullanicinin parola-
sini guvenlik nedenleriyle belli araliklarda degistirdigi
gibi, periyodik olarak degdistirmesi gerekmez. Bu da
verilerin sifresinin ¢ézllmesi ve yeniden sifrelenmesi
gerekliligini ortadan kaldirarak, kaynaklarin yogun bir
sekilde kullaniimasina sebep olan bu igleme son verir.

Dogrulama anahtari, s6zgelimi bir yonetici sirketten
ayrilirken, yeniden sifrelemeye gerek olmaksizin,
istenen siklikla degistirilebilir. Bir depolama yoneticisi
isten ayrildiginda veya yeni bir operator geldiginde,
depolama aygitina erisim yetkileri, sifrelenmis veriler
etkilenmeden gerceklestirilebilir.

Buna karsin, kontrol aygiti ve 6rgl bazli sifreleme,
veri sifreleme anahtarlarini, gliivenli depolama igin
anahtar yoneticisiyle sifreleme noktasi arasinda surekli
olarak hareket ettirir ve anahtar emaneti gerektirir.
Bunlarin sifreleme anahtarlari, artik dogrulama anah-
tarlarindan daha gtvenli degildir; bu nedenle, periyodik
olarak yeniden anahtarlanmalari gerekir. Bu da, buyuk
bir performans ziyani olan verilerin yeniden sifrelen-
mesi islemini zorunlu kilar.

Hareketli Veriler Fiziksel Olarak veya Oturum
Sifreleme ile Korunur

ister NAS iizerinde Ethernet yoluyla, ister bir SAN
Uzerinde blok seviyesinde olsun, dosya sisteminin
kablo akisi boyunca hareket eden verilerin blytk
cogunlugu, fiziksel olarak BT depolama yoneticisinin
kontrolindedir ve dolayisiyla bir givenlik riski olarak
gérilmez.

Fiziksel olarak BT depolama y0Oneticisinin kontro-
linde olmayan dosya sisteminin kablo veri akiginda
hareket eden veriler i¢in, yaygin olarak kabul géren
ve yerlesik kablo lizerinden aktarilan veri sifreleme
uygulamasi, gegici oturum sifreleme anahtari kullan-
maktir. Tek bir aktarim, aktarimin ardindan derhal
kullanimdan kaldirilacak olan bir oturum anahtariyla
sifrelenebilir—bunu takip edecek butin aktarimlarsa,
yeni ve farkli bir oturum anahtariyla korunur. Bu gok
kisa sureli anahtarlar, bir sabit diskte saklanan verile-
rin sifrelenmesinde kullanilan uzun sireli anahtarlarin
aksine, veri savunmasizligini en aza indirgerler.

Kullanilabilecek ¢ oturum sifreleme senaryosu
mevcuttur:

Birinci Senaryo:

Veri merkezinden gikarak, SAN’I uzak ofislere, diger
kampduslere veya ¢okus onarimi igin uzak konumlara
uzatan Fiber Kanal 6rgu baglantilari, potansiyel
riskler barindirir. Bu durumlarda, giivenlik, internet
Protokolu (IP) Gizerinden FC baglantilari kullanilarak
ve verinin IP guvenligi ile korunmasiyla saglanir.

ikinci Senaryo:

Yonlendiriciler ve dugmeler, WAN’lar tzerindeki
SAN'lari korumak ve baglamak icin IPSec gibi tek-
nolojilerden faydalanirlar. Bu tur giivenlik tehditlerini
ozel olarak hedef almak igin, digme ve yonlendiri-
ciler IPSec veri sifrelemesini destekledigi surece, ana
bilgisayar/adaptor bazli sifrelemeye gerek olmaz.
Fiber Kanal teknolojisi, sadece 10 kilometrelik bir
mesafeye ulasabilir; halbuki, BT yoneticilerinin veri-
leri bundan gok daha uzun mesafeler boyunca, hatta
bazen cografi sinirlarin 6tesine kadar paylagmalari,
korumalari ve gdndermeleri gerekir. QLogic, SAN’lari
WAN'lar (izerinde baglayarak, SAN trafiginin IP
Uzerinde hareketini mimkin kilan yonlendiriciler
ve diigmeler saglar.
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Uglinct Senaryo:

IP SAN'I Internet'e veya 6zel hatlara genislettiginde,
bu uzak baglantilar Gzerinde degerli hareketli verileri
uzun mesafeler boyunca korumak, veri gogaltmayi,
SAN veri cihaz paylasimini desteklemek ve yedek-
leme ve is surekliligi saglamak igin, IPSec guvenligi
kullanilir. WAN baglantilarinda (gegici anahtarlarla)
baglantinin glivenli kalmasini ve anahtarlarin uzun
slre boyunca acgiga gcikmamasini saglamak igin,

Guvenli Soketler Katmani (SSL) oturumlari kullanilir.

Orglide fiziksel bir glivenlik korumasi olup olmadi-
gina bakilmaksizin, diskin sahibinin kontroliinden ¢ik-
masinin ardindan, sabit diskteki verilerin korunmasi
hala gok énemli bir gerekliliktir. Yukarida agiklanan
bu oturum guvenligi teknigini kullanmak yerine, sabit
diskteki verileri tim 6rgl Uzerinde sifrelemek daha
iyi bir g6zimmus gibi goriinebilir: bdylece veriler sa-
dece sabit disk Uzerinde sifrelenmekle kalmaz, 6rgu
icinde hareket ederken de sifreli halini korur. Ancak
bu yaklasimda temel bir aksaklik s6z konusudur: Bu
yaklasim, guvenligi arttirmaz, aksine azaltir ve uzun
omurll anahtarlar olan sifreleme anahtarlari dayata-
rak karmasikhgi arttirirken, sadece tek bir sifreleme
anahtariyla sifrelenmis yiksek miktarda rakam metni
ortaya koyar.

Hareketli veriler igin sifreleme gerektiginde, IPSec

veya IP uzerinden FC ile saglanmaldir. Disk Gzerin-
deki verilerin sifrelenmesi iglemi, yukaridaki bolum-
lerde s6zu edilen sebeplerden 6tird, en iyi sekilde
diskin kendisi tarafindan yapilr.

Ek Bilgiler

Depolama guvenligi hakkinda ek bilgilere
Trusted Computing Group’tan ulasilabilir:
www.trustedcomputinggroup.org

Bu bilgileri Depolama Agi Sanayisi Dernegi
(SNIA) Depolama Glvenligi Sanayi
Forumu’ndan (SSIF) da bulabilirsiniz:
www.snia.org/forums/ssif/knowledge_center

Kendiliginden Sifrelenen Disk beyaz bultenleri,
web yayinlari ve bir performans demosu
videosu asagidaki adreste bulunabilir:
www.SEDSecuritySolutions.com

Seagate Technology LLC 920 Disc Drive, Scotts Valley, California 95066, ABD, +1 831-438-6550
Seagate Technology International Ltd. 7000 Ang Mo Kio Avenue 5, Singapur 569877, +65 6485 3888
Seagate Technology SAS 130-136, rue de Silly, 92773 Boulogne-Billancourt Cedex, Fransa, +33 1 41 86 10 00

Telif Hakki © 2009, Seagate Technology LLC. Tim haklari saklidir. ABD'de basilmistir. Seagate, Seagate Technology ve Wave logosu, Seagate Technology LLC'nin ABD'deki ve / veya diger llkelerdeki tescilli ticari markalaridir. Momentus,
Seagate Technology LLC veya yan sirketlerinden birinin ABD ve / veya diger Ulkelerde ticari markasi ya da tescilli ticari markasidir. Diger tim ticari markalar ya da tescilli ticari markalar, ilgili sahiplerine aittir. Seagate'in, sundugu trinleri
veya teknik 6zelliklerini dnceden haber vermeksizin degistirme hakki saklidir. TP600.1-0903TR, Mart 2009



