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Praktyki dotyczgce sanityzacji
nosnikow w trakcie zwrotu
produktu

Oswiadczenie dotyczace najlepszych praktyk

Cel

Niniejsza informacja dostarcza klientom firmy Seagate opis czynnosci, ktérym
podlegaja produkty zwrocone do Seagate. W celu ochrony prywatnosci oraz
danych, przed zwréceniem produktu do firmy Seagate nalezy w miare mozliwosci
usungc¢ wszystkie zapisane w nim informacje. Firma Seagate zdaje sobie sprawe,

ze nie wszystkie dane mogg by¢ usuniete ze zwracanych produktow. Firma
Seagate nie ponosi odpowiedzialnosci za utracone dane, ale podejmuje kroki opisane
w niniejszym o$wiadczeniu, aby zapewni¢ fizyczng ochrone produktéw oraz, jesli
jest to konieczne, tak szybko, jak to mozliwe nadpisa¢ dane znajdujgce sie na
produktach recertyfikowanych przez Seagate.

Firma Seagate wspadlnie z amerykanskg Agencjg Bezpieczenstwa Narodowego

(NSA) oraz osrodkiem CMRR (Center for Magnetic Recording) opracowata metode
przeprowadzania napraw produktéw, ktéra jest zgodna z odpowiednimi wytycznymi
rzgdu amerykanskiego w zakresie sanityzacji dyskéw. Narodowy Instytut Standaryzaciji
i Technologii (NIST) zapewnia okreslone standardy dotyczace sanityzacji dyskéow.
Odpowiednia specyfikacja zawarta w specjalnym dokumencie 800-88, aktualizacja

z 1 grudnia 2014 roku, zawierajgca wskazowki dotyczgce sanityzacji nosnikéw, okresla,
ze akceptowalna sanityzacja dysku stanowigcego magnetyczny nosnik danych
prowadzi docelowo do oczyszczenia nosnika z danych.

Podobnie Miedzynarodowa Organizacja Normalizacyjna (ISO) oraz Miedzynarodowa
Komisja Elektrotechniczna (IEC) sformutowaty standardy dotyczgce sanityzacji dyskow,
ktére zostaty zawarte w publikacji z lipca 2014 roku ISO/IEC 27040:2014, Information
technology — Security techniques — Storage security.

NIST 800-88
NIST 800-88, czes¢ 2.5, Rodzaje sanityzacji:

,Oczyszczanie dotyczy fizycznych i logicznych metod, ktére powodujg, ze odzyskanie
docelowych danych z wykorzystaniem najnowszych technik laboratoryjnych jest
niemozliwe”.

NIST 800-88, czes¢ 5, Podsumowanie metod sanityzaciji:

,Niektére metody oczyszczania (ktére moga sie rézni¢ w zaleznosci od nosnika i muszag
byc stosowane w odpowiednim zakresie, jak opisano w dalszej czesci niniejszego
dokumentu) uwzgledniajg nadpisywanie, usuwanie blokéw danych i usuwanie
kryptograficzne z wykorzystaniem standardowych polecen sanityzacji, ktére stosujg
wtasciwe dla danego nosnika metody na ominiecie abstrakcjonowania danych
bedgcego czescig typowych polecen odczytu i zapisu”.
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ISO/IEC 27040
Publikacja ISO/IEC 27040, cze$¢ 3.35, Warunki i definicje:

,Oczyszczanie — sanityzacja (3.38), wykorzystywanie
fizycznych technik, ktére sprawiajg, ze odzyskiwanie plikow za
pomoca najnowszych technik laboratoryjnych jest niemoZliwe,
pozwalajgc jednoczes$nie zachowac nosnik danych (3.48)

w stanie umozliwiajgcym potencjalne ponowne wykorzystanie”

Publikacja ISO/IEC 27040, czes¢ Zatgcznik A.1, Metody
wykorzystywane do sanityzacji nosnikow:

,Oczyszczanie — rozmagnesowanie, Kryptograficzne

wymazanie (patrz A.3) i realizacja odpowiednich komend ATA/
SCSI oprogramowania uktadowego w celu przeprowadzenia
operacji blokowego wymazywania na logicznie adresowalnych

i nieadresowalnych nosnikach fizycznych to akceptowalne
metody oczyszczania. Rozmagnesowanie nie dotyczy urzgdzen,
ktére zawierajg nosniki niemagnetyczne (np. SSD lub SSHD)”.

ATA Secure Erase

Zatgcznik AT 8 — Dokument dotyczacy zespotu polecen ATA/
ATAPI (ATA8-ACS) okresla polecenia SECURITY ERASE UNIT:

~Jesli wybrany zostanie normalny tryb wymazywania (Normal
Erase), polecenia SECURITY ERASE UNIT powinny zapisywac
zera binarne we wszystkich obszarach danych uzytkownika
(jak okre$lono w poleceniach READ NATIVE MAX lub READ
NATIVE MAX EXT)”.

,Jesli wybrano tryb ulepszony (Enhanced Erase), urzgdzenie
powinno zapisywac predefiniowane wzory danych we wszystkich
obszarach danych uzytkownika”. W trybie ulepszonym
(Enchanced Erase) wszystkie wczes$niej zapisane dane
uzytkownika zostang nadpisane, wigczajgc w to sektory, ktore
nie sg juz wykorzystywane z powodu zmiany lokalizacji”.

Po zainicjowaniu polecenia ATA Security Erase, wymazywanie
obejmuje caty dysk i skutkuje niedostepnoscig dysku, az do
zakonczenia petnego wymazywania (full erasure).

Firma Seagate zweryfikowata, ze proces naprawczy nie tylko
nadpisuje adresowalny obszar danej lokalizacji uzytkownika,
lecz rowniez zastepuje lokalizacje niedostepne dla uzytkownika.
W tym procesie firma Seagate wykorzystuje znaki losowe,
schematy wysokiej czestotliwosci oraz schematy zer zgodne

z technologiami wykorzystywanymi w danym dysku.

Na czym polega proces zwrotu produktu?

Firma Seagate prowadzi na skale miedzynarodowa sieé¢
punktéw zajmujgcych sie odbiorem produktéw w ramach
zwrotu objetych gwarancjg urzadzen. Punkty te charakteryzujg
sie wysokg automatyzacja i optymalizacja, co pozwala na
podziat zwréconych produktéw na dwie gtdéwne grupy. Duzy
odsetek zwréconych do Seagate dyskéw nie wykazuje zadnych
probleméw (No Trouble Found — NTF). Dyski te sg oddzielane
od reszty, co przyspiesza ich recertyfikacje. Reszta dyskow jest
wysytana do fabryk Seagate w celu oceny i naprawy.
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W przypadku dyskéw NTF z interfejsem SATA, firma Seagate
korzysta z polecenia ATA SECURITY ERASE UNIT i trybu
ulepszonego (Enhanced Mode), zgodnie z zaleceniami NIST
800-88 i ISO/IEC 27040. Po sanityzacji nosnikéw danych
dyski sg ponownie znakowane jako dyski HDD poddane
certyfikowanej naprawie.

Dyski zwrécone do fabryki sg poddawane ponownemu
przetworzeniu. W trakcie produkcji, po fizycznym zmontowaniu
elementow sktadowych, dyski podlegajg przetworzeniu: Oznacza
to, ze dysk otrzymuje wyjsciowy format niskiego poziomu,
przeprowadzana jest kalibracja serwomechanizmu oraz ocena
defektow nosnika i realokacja. Na nowych dyskach nie ma
zapisanych zadnych danych. Dyski poddane ponownemu
przetworzeniu rowniez nie majg zadnych danych. Ponowne
przetwarzanie dyskéw skutkuje catkowitg sanityzacjg nosnika
i przewyzsza polecenie ATA SECURITY ERASE UNIT pod
wzgledem doktadnosci i zakresu.

Wszystkie recertyfikowane dyski Seagate® sg oznakowane
unikatowg etykietg z zielong obwddkg, umieszczang na gornej
obudowie, ktéra pozwala odrézni¢ je od nowych produktow.
Zarowno dyski NTF, jak i dyski poddane ponownemu
przetworzeniu, otrzymujg te unikatowg etykiete.

Niszczenie nosnikéw w uszkodzonych dyskach

Dyski, ktére uznaje sie za niezdatne do naprawy lub ich
naprawa nie jest wymagana sg ztomowane i poddane
ponownemu przetworzeniu w celu odzyskania metali, z ktérych
powstaty. Proces ztomowania rozpoczyna sie od fizycznego
zniszczenia gtowicy i konstrukcji dysku, co prowadzi do
catkowitego zniszczenia nosnika danych. Zniszczenie nosnika
stanowi ostateczng forme sanityzacji. Tego typu dziatania

sg przeprowadzane w skuteczny i bezpieczny sposob po
wczesniejszym pozyskaniu surowcow z urzgdzenia.

Dyski z funkcjg samoszyfrowania firmy Seagate
(SED, Self-Encrypting Drive)

Wiele dostepnych dyskéw Seagate posiada funkcije
samoszyfrowania. Wszystkie dane zapisane na nos$niku sg
szyfrowane standardem AES-128 lub AES-256 z uzyciem
unikatowego klucza. Zadne dwa dyski nie majg tego samego
klucza, a wiec zadne dyski SED nie zapisujg tych samych wzoréw
danych na nosniku, zapisujgc identyczne dane. W dyskach SED
polecenie SECURITY ERASE w trybie ulepszonym (Enhanced)
powoduje zmiane klucza szyfrowania, co natychmiast sprawia,
ze wczesniej zapisane na dysku dane stajg sie niemozliwie

do odczytania i bezuzyteczne. Obejmuje to rowniez sektory,
ktorych lokalizacja zostata zmieniona, i powinno sie odbywac
zgodnie z NIST 800-88 i ISO/IEC 27040. Niektore dyski

SED firmy Seagate posiadajg mozliwos¢ szyfrowania wedtug
amerykanskiego standardu rzgdowego FIPS 140-2 Level 2.
Dyski SED oraz FIPS SED firmy Seagate sg zawsze
poddawane ponownemu przetwarzaniu.
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Interfejsy inne niz SATA: SAS, SCSI i Fibre Channel

Wewnetrzne polecenie bezpiecznego wymazywania (secure
erase) jest zdefiniowane przez specyfikacje ANSI SCSI. Nosi
ono nazwe Security Initialize i pod wzgledem funkcjonalnosci
jest odpowiednikiem ANSI ATA. Ponadto zestaw polecen
sanityzacji jest dostepny w wielu produktach, ktére dostarczajg
funkcji oczyszczania (wymazywania) offline za pomoca
jednego polecenia dziatajgcego az do zakonczenia procesu.

Zewnetrzne dyski USB

Dyski USB zawierajg dysk SATA. Mata drukowana ptytka tgczy
interfejsy SATA i USB. Niektore z tych pomostowych kart w USB
ograniczaja polecenie ATA SECURITY ERASE, za$s inne
pozwalajg z niego korzysta¢. W nowszych produktach USB firmy
Seagate polecenie ATA SECURITY ERASE umozliwia petng
sanityzacje nosnika. Produkty, ktore nie pozwalajg na korzystanie
z tego polecenia, oferujg mozliwo$¢ nadpisywania zerami catych
blokéw danych na nos$niku. Poniewaz produkty Seagate sg
opracowane z my$lg o zapewnieniu maksymalnej pojemnosci,
petne nadpisywanie blokéw jest pod wzgledem funkcjonalnosci
odpowiednikiem polecenia SECURITY ERASE w trybie
normalnym i w zwigzku z tym powinno uwzglednia¢ wytyczne
NIST 800-88 i ISO/IEC 27040 dotyczgce oczyszczania.

Inne oprogramowanie uzytkowe Seagate do czyszczenia
(nadpisywania blokéw) NIST 800-88 Clearing.

Oczyszczanie o nizszym poziomie bezpieczenstwa niz

NIST 800-88 i ISO/IEC 27040 jest okreslane jako clearing.
Clearing réwniez prowadzi do nadpisania wszystkich sektorow
na dysku i jest zdefiniowane przez polecenia dotyczgce
pojemnosci interfejsu. Innymi stowy, dysk moze by¢ okreslony
jako mniejszy, co powoduje, ze bloki przekraczajgce nowy
rozmiar sg nierozpoznawalne dla narzedzi programowych
prowadzgcych nadpisywanie. Cho¢ wystepujg one rzadko,
te dostosowane rozmiarem oraz ukryte bloki sg przyczyng
réznic miedzy oczyszczaniem i sanityzacjg nosnikoéw danych
w NIST 800-88 i ISO/IEC 27040. Kolejng réznice migdzy

nimi stanowi sposob przeprowadzania sanityzacji nosnikow.
Clearing jest przeprowadzany blok po bloku; mozna sledzi¢,
jak sie odbywa, a oprogramowanie zazwyczaj wyswietla
pasek postepu. Ten rodzaj kontroli jest zagrozony dziataniem
ztosliwego oprogramowania. Oprogramowanie do oczyszczania
sktada sie z jednego polecenia, ktére w trybie offline rozdziela
dysk od interfejsu, na ktérym dziata (i ktéry jest zajety), az

do wykonania pracy.

seagate.com
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Oprogramowanie uzytkowe Seagate SeaTools™

z réznymi funkcjami oczyszczania i sanityzacji blokow
jest dostepne na stronie Seagate pod adresem
www.seagate.com/support/seatools.

Dyski DNR (Drive Not Ready) w trakcie
transportu

Firma Seagate opracowata Standardowe klauzule umowne

(na podstawie decyzji Komisji Europejskiej 2010/87/UE lub

jej kolejnych wersiji), ktore sg stosowane przez podmioty
wchodzgce w sktad Seagate i dostawcow wykorzystywanych
przez Seagate do transportu zwréconych dyskéw DNR (Drive Not
Ready). Standardowe klauzule umowne to prawny mechanizm
miedzynarodowego transferu danych osobowych z Unii
Europejskiej (UE) do panstw spoza Unii Europejskiej (UE), ktore
nie zapewniajg odpowiedniego poziomu ochrony danych.

Uwaga: niektore kraje nienalezace do Europejskiego Obszaru
Gospodarczego (EOG) sg uznawane przez Komisje Europejskg
za kraje zapewniajgce odpowiedni poziom ochrony danych,
zgodnie ze standardami EOG, i nie wymagajg stosowania
Standardowych klauzul umownych. Petna lista tych panstw jest
dostepna tutaj.

Podsumowanie

Jesli bezpieczenstwo danych w trakcie transportu dysku do
Seagate ma dla Ciebie znaczenie, nalezy rozwazy¢ usuniecie
ich z dysku przed wysytkag. Ustuga wysytki moze obejmowac
weryfikacje dostawy, co moze by¢ istotne ze wzgledu na
wczesniejsze dane na dysku. Firma Seagate nie ponosi
odpowiedzialnosci za utracone dane uzytkownika. Po zwrdceniu
produktu do Seagate dbamy o jego fizyczne bezpieczenstwo.
Co wiecej, przeprowadzamy sanityzacje zgodnie z najlepszymi
istniejgcymi praktykami tak szybko, jak to tylko mozliwe, aby
usung¢ dane umieszczone na dysku.
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